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Tranferéncia de dados pessoais de dados
pessoais para os EUA: Novos Desafios

A discussao publica em torno do nivel de protecao adequado no tratamento de dados pessoais
intensificou-se depois de, no passado dia 6 de outubro de 2015, o Tribunal de Justica da Unido
Europeia (“TJUE") ter proferido acérdao no qual invalidou a decisao 2000/520/CE da Comissao
Europeia, de 26 de julho de 2000, ao abrigo da qual foram até a presente data realizadas incontaveis
transferéncias de dados pessoais para os EUA com base no acordo Safe Harbor

essa sequéncia, analisaremos de que forma
N é que o acérddo do TJUE altera o cendrio

da transferéncia de dados para os EUA e,
em especial, os desafios que acarreta para os res-
ponsaveis pelo tratamento de dados estabelecidos
em Portugal, uma vez que a Comissao Nacional
de Protecdo de Dados (“CNPD") ja emitiu as suas
orientacdes sobre o tema.Nos termos da Diretiva
95/46/CE, de 24 de outubro de 1995, do Parlamento
Europeu e do Conselho, a transferéncia de dados
pessoais para um pais fora do Espaco Econémico
Europeu ou EEE (de que fazem parte todos os paises
da Unido Europeia e ainda a Noruega, Islandia e o
Liechtenstein), depende da existéncia de um nivel
de protecao equivalente ao da Unido Europeia nesse
pais.Cabendo a Comissao Europeia decidir se um
pais fora do EEE garante um nivel de protecao ade-
quado, veio esta determinar que estdo devidamente
protegidas as transferéncias dados pessoais da UE
para empresas norte-americanas que tenham subs-
crito voluntariamente o regime do Safe Harbor (um
mecanismo de auto certificacdo de um conjunto de
regras acordadas pela Comissao Europeia e o US
Department of Commerce).

A polémica surge quando Maximillian Schrems, ci-
dadéo austriaco, apresenta junto do regulador de
dados pessoais da Irlanda uma queixa na qual de-
nuncia falhas na protecao dos dados transferidos
para os EUA ao abrigo do referido acordo.

Contudo, tendo a Comissao Europeia j& se pronun-
ciado sobre a questdo, o regulador de dados pes-
soais da Irlanda considerou-se impedido de avaliar
o grau de protecdo de fluxos de dados processados
nesse ambito. Maximillian Schrems viu-se, assim,
obrigado a recorrer aos tribunais irlandeses, tendo
0 processo culminado no acérdao do TJUE que de-
clarou a invalidade da referida decisdo da Comissao.
O TJUE salientou que a Diretiva 95/46/CE exige que a
existéncia de um nivel de protecdo substancialmente
equivalente ao existente na UE seja apurada pela
andlise da legislacao interna e respetivos compro-
missos internacionais do pais terceiro.

A existéncia de um nivel muito elevado de acessos
a dados pessoais realizados por diversas entidades
governamentais dos EUA, incluindo a NSA (National
Security Agency), denunciados por Edward Snowden
em 2013, influenciou de forma determinante a ana-
lise da legislacdo norte-americana. Para além de nao
existirem quaisquer vias de direito que permitam aos
cidadaos exercer os direitos fundamentais de reti-
ficar ou retirar os dados transferidos que Ihes digam
respeito, esses podem ser utilizados sem quaisquer
limitacoes sempre que a seguranca nacional ou o
interesse publico o imponham.

Sem Safe Harbor, e agora?

As demais autoridades reguladoras de cada Estado-
-membro j& se pronunciaram no sentido de que
n&o irdo emitir novas autorizagdes para transferén-
cias de dados com base nesse acordo. Contudo,
nao assumiram posicdes uniformes no que toca as
transferéncias para os EUA ao abrigo de outros ins-
trumentos alternativos ao Safe Harbor.

A autoridade reguladora da Alemanha adotou uma
das posicdes mais rigidas ao revelar que nao vai
emitir novas autorizacdes de transferéncias de dados
para os EUA, ainda que fundamentadas em outros
instrumentos alternativos como sejam as Binding
Corporate Rules ou outros contratos ad-hoc.

Mais, de agora em diante, todas as empresas esta-
belecidas na Alemanha que pretendam transferir
dados para os EUA terdo de seguir as resolugoes da

—

autoridade reguladora aleméa sobre “Human Rights
and Electronic Communication” e “Cloud Compu-
ting”, de marco e outubro de 2014, respetivamente,
nao devendo as respetivas transferéncias ocorrer de
forma massiva ou repetitiva.

Bem mais moderada é a posicao da CNPD que, por
comunicado de 23 de outubro de 2015, veio in-
formar que ird iniciar um processo formal de revisao
de todas as autorizacdes concedidas com base nos
pressupostos do Safe Harbor. Mais informou que
continuara a emitir autorizacdes para transferéncias
de dados para os EUA com base noutros instru-
mentos alternativos, ainda que a titulo provisério e
sujeitas a revisao num futuro proximo.

Assim, do ponto de vista juridico, as empresas es-
tabelecidas em Portugal que pretendam transferir
dados para os EUA poderao continuar a fazé-lo,
desde que para isso revejam os instrumentos ao
abrigo dos quais esses fluxos se realizam, reco-
mendando-se a adocdo de clausulas contratuais
modelo UE.

Se vier, todavia, a ser emitida orientacao definitiva no
sentido de que, mesmo ao abrigo de instrumentos
alternativos, os fluxos de dados para os EUA nao se
encontram adequadamente protegidos, a solucdo
passara necessariamente pela exigéncia de decla-
racdo expressa do titular dos dados, que consinta na
sua transferéncia para uma ordem juridica na qual
o seu direito fundamental a privacidade podera ser
objeto de graves limitacoes. B
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