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GPS NO CONTEXTO LABORAL

A Comissao Nacional
de Proteccdo de Dados
(“CNPD”), publicitou
no passado dia 17

de Novembro a sua
Deliberacdo N.°
7680/2014, de 28 de
Outubro de 2014, com
as suas orientacoes
aplicaveis aos
tratamentos de dados
pessoais decorrentes
da utilizacao de
tecnologias de
geolocalizacao no
contexto laboral (a
“Deliberacdo”).

A Comissdo Nacional de Proteccdo de Dados
(“CNPD”), publicitou no passado dia 17 de
Novembro a sua Deliberacdo N.°© 7680/2014,
de 28 de Outubro de 2014, com as suas
orientacoes aplicaveis aos tratamentos de
dados pessoais decorrentes da utilizacao de
tecnologias de geolocalizagdo no contexto
laboral (a “Deliberacdo”).

Actualmente ha varias tecnologias que
permitem reconhecer, cada vez com
maior precisdao, a localizagdo geogréfica
de um objecto e/ou pessoa. Destaca-se,
nomeadamente, a tecnologia GPS (Global
Positioning System), utilizada com frequéncia
em veiculos automoéveis e dispositivos
moveis (computadores portateis, tablets e
telemoveis).

Para a CNPD, o contexto laboral exige
que a utilizacdo dessa tecnologia ocorra
com especial cautela. A preocupacao
principal desta autoridade é de que a
utilizacdo descomprometida e excessiva
dos dispositivos de geolocalizacao viole
direitos fundamentais dos trabalhadores,
especialmente a reserva da vida privada.

A Deliberacao esclarece que os dados de
geolocalizacao, apesar de ndo estarem
expressamente previstos na Lei de Proteccdo
de Dados (Lei n.° 67/98), sio dados
sensiveis. A consequéncia pratica deste
reconhecimento é que o tratamento dos
dados captados mediante a utilizacdo de
dispositivos de geolocalizagdo s6 pode ser
feito em certas condicoes, e ap6s a obtengao
de autorizacao prévia pela CNPD.

A Deliberacio ndo €é um acto
administrativo ou regulamento. Sem
prejuizo, na medida em que encerra os
requisitos que serdo aplicados pela CNPD
na apreciacdo de pedidos de autorizacdo,
a mesma € muito importante para os
empregadores em geral e, em especial,
para as empresas que disponibilizam
tecnologia de gestao de frotas, empresas
de aluguer de automoveis e companhias
de seguros.

O consentimento do trabalhador nao
é adequado como fundamento de
legitimidade para permitir o tratamento
de dados pessoais, como a CNPD ja
esclareceu em diversas ocasides. O
fundamento de legitimidade ¢é a lei,
especificamente o n® 2 do artigo 20°
do Coddigo do Trabalho, que permite
em certas circunstancias a utilizacdo de
meios de vigilancia a distancia no local de
trabalho.

A Deliberacdo

esclarece que os dados
de geolocalizacao,
apesar de ndo estarem
expressamente previstos
na Lei de Proteccao de
Dados (Lein.° 67/98),
sdo dados sensiveis.
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As regras com maiores implicagdes praticas
para as empresas dizem respeito a utilizacao
de dispositivos de geolocalizagio em
veiculos automoveis. De acordo com o
disposto na Deliberacao, esta tecnologia ndo
pode ser utilizadas para:

a) Controlaro desempenho dotrabalhador;

b) Fins de prova de cumprimento de
contrato (comprovativo de hora, dia e local
de entrega de mercadoria, por exemplo);

¢) Controlo de cumprimento da legislacao
rodoviaria; ou

d) Utilizacdo da viatura para fins privados.

A CNPD entende que a geolocalizacao,
quando utilizada para referidas finalidades, é
excessiva e desproporcional.

Um ponto delicado referente a utilizagdo de
tecnologia de geolocalizacdo diz respeito a
finalidade de investigacao criminal e eventual
recuperagdo de um automovel furtado. Para
a CNPD, nao é necessario que o empregador
aceda aos dados pessoais do trabalhador
se o veiculo nado for furtado. Nesses casos,
a recomendacdo é de que seja encontrada
uma solugdo técnica para utilizacdo de um
dispositivo de geolocalizacao selado, que s
possa ser aberto para efeitos de participacao
criminal, quando ocorrer furto da viatura.

Apenas duas finalidades sdo reconhecidas
pela CNPD como relevantes para autorizar
o tratamento de dados referente a
geolocalizacdo nos veiculos automoveis:

1. Gestao da frota em servico externo: nas
areas de actividade de assisténcia técnica
externa/ao domicilio; distribuicdo de bens,
transporte de passageiros, transportes de
mercadorias e seguranca privada; e

2. Proteccdo de bens: transporte de
materiais perigosos e transporte de
materiais de valor elevado (valor superior
a€10.000,00).

Relativamente a  geolocalizacdio  de
telemoveis, tablets ou computadores
portdteis, como as finalidades visadas sao
geralmente a proteccdo do bem em si, a
CNPD considera excessivo e desproporcional
a utilizagdo deste tipo de tecnologia, pelo
que a sua utilizacdo é proibida.

Quanto a preocupacao com as informacoes
confidenciais da empresa geralmente
guardadas neste tipo de dispositivos, o
entendimento da CNPD é de que esse
conteido pode ser protegido por outras
formas que ndo a geolocalizagdo. Métodos
de encriptacdo, autenticacdo restrita para
acesso ao equipamento e até a instalacdo
de MDM (Mobile Device Management) -
dispositivo que permite a eliminacao de
dados remotamente - sdo alternativas
suficientes para proteger as informagoes
contidas nos equipamentos.

Por fim, saliente-se que as empresas que
utilizem este tipo de tecnologia e ainda nao
tenham realizado a correspondente pedido
de autorizagdo devem fazé-lo o quanto antes.
A CNPD ja anunciou que disponibilizard em
breve um formulario especifico para este
tipo de tratamento de dados. A inexisténcia
de autorizacdo constitui a pratica de uma
contra-ordenacao.

Saliente-se que as empresas
que utilizem este tipo

de tecnologia e ainda

ndo tenham realizado a
correspondente pedido de
autorizacgao devem fazé-lo
0 quanto antes.
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