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-AUDITORIA-
PROTECCAO DE
DADOS PESSOAIS

&=
A sua proteccao,
com os melhores espeaahstas
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Porque a auditoria o Do
ao tratamento de dados pessoais?

A regulamentacao do tratamento de dados pessoais é uma area complexa do direito que afecta todas as empresas em
Portugal.

O conceito legal de “Dados pessoais” é muito amplo, de forma a poder incluir qualquer informagao relativa a pessoas
singulares. Assim, por exemplo, a recolha de quaisquer dados relativos a trabalhadores ou a clientes implicarao o tratamento
de dados pessoais. Neste contexto, é fundamental que as empresas conhecam as suas obrigacoes e coloquem em pratica os
procedimentos necessarios para garantir o cumprimento da legislacao aplicavel.

Acresce que a Unido Europeia estd, actualmente, a considerar uma revisao do quadro legal que ira aumentar significativamente
os valores maximos das coimas a serem pagas pelas empresas que ndo cumpram as suas obrigagcdes nesta matéria. Note-se
que o incumprimento de certas disposigoes relacionadas com o marketing directo e com a utilizagao de cookies pode implicar
ja hoje a aplicacao de coimas de valor muito elevado (até 5 milhdes de Euros).

“It's not enough that we do our best; sometimes we have
to do what’s required.”

Winston Churchill
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PLM], através da sua Area de Pratica de Telecomunicacées, Media e Tecnologias de Informacao, tem uma vasta experiéncia
na area da proteccao de dados pessoais. Actualmente, PLMJ realiza com frequéncia auditorias nesta area. Estas auditorias
visam determinar o nivel de cumprimento da lei pelas empresas, com vista a corrigir eventuais problemas ou a melhorar os
procedimentos e processos internos.

No ambito deste projecto surgem com regularidade questdes do foro técnico, relacionadas com a utilizagcao de sistemas
de informacgao. Neste contexto, PLM] estabeleceu uma parceria com a Critical Software (www.criticalsoftware.com), uma
empresa portuguesa especializada no desenvolvimento de software e em consultoria na area de sistemas criticos de negécio,
com particular experiéncia nos aspectos relacionados com a seguranca, com o objectivo de oferecer aos nossos clientes
servicos de auditoria que abranjam tanto a componente legal como a componente tecnolégica.

Neste sentido, vimos propor uma auditoria que visa verificar o pleno cumprimento da lei aplicavel ao tratamento de dados
pessoais, a realizar por PLM]J, e verificar a seguranca e robustez dos sistemas de informacao utilizados pela empresa, a
realizar pela Critical Software.
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Como se concretiza
0 servico?

Do ponto de vista juridico, a auditoria incidird sobretudo sobre os processos e procedimentos em vigor na empresa, através da
analise de documentagao, como por exemplo, guias operacionais ou politicas internas destinados ao pessoal sobre tratamento
de dados, termos e condi¢oes do website e politica de privacidade, clausulas sobre proteccao de dados utilizadas em contratos
comerciais, acordos de confidencialidade utilizados, notificagoes/pedidos de autorizacao e outra correspondéncia trocada com
a Comissao Nacional de Proteccao de Dados.

Do ponto de vista técnico, a auditoria analisara os sistemas de informacao utilizados pela empresa, numa 6ptica de aferir o seu
estado de seguranca, isto é, identificar, entre outros, os fluxos de informacao (de e para que sistemas) e a forma como a informacao
é armazenada e tratada.

RECOLHA E LEVANTAMENTO
DE INFORMACAO

ENTREVISTA COM
COLABORADORES CHAVE

o N A primeira fase sera realizada através do A segunda fase permitird esclarecer ddvidas
A aud’tor’a envio de um questiondrio ao Cliente, no que possam surgir das respostas dadas ao
sentido de identificar os sistemas existentes e questiondrio, bem como preparar a fase
e I O L que tratam dados pessoais. Os resultados do seguinte, a andlise propriamente dita.
’nC U”'a quatrO questiondrio auxiliardo a preparar a segunda

fase, descrita de seguida.

fases distintas:

RELATORIO FINAL ANALISE

Toda a informagao obtida nas fases anteriores A fase trés corresponde ao trabalho de

serda  consolidada e sistematizada num andlise feita aos sistemas de informacao e aos

documento final, a entregar ao Cliente com as processos e procedimentos relacionados com o

conclusdes do trabalho. O relatério identificara tratamento de dados pessoais. E nesta fase que

os eventuais problemas encontrados e propord possiveis vulnerabilidades serdo encontradas.

um plano de acgdo detalhado, tendo em vista

a correcgdo dos mesmos. 4
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PLM] tem comprovada experiéncia na assessoria juridica em questoes relacionadas com a proteccao de dados pessoais. Esta
experiéncia inclui a preparagao e apresentacao de notificagcoes e pedidos de autorizacdo e acompanhamento dos respectivos
processos administrativos junto da CNPD, participacao em projectos complexos de transferéncia internacional de dados, realizacao
de auditorias para verificacao do estado de cumprimento da lei, contencioso relativo a decisdes da CNPD, assim como negociagao
de contratos (outsourcing, subcontratacao, listbroking, transferéncia e comunicacao de dados).

A Equipa de PLMJ especializada em questoes relacionadas com a Proteccdo de Dados Pessoais retine Advogados das areas de
Tecnologias de Informacao e de Contencioso e inclui um antigo Vogal da CNPD.

RECONHECIMENTOS PLM] CHAMBERS EUROPEAN LEGAL
TELECOMUNICACOES, MEDIA E s o
TECNOLOGIAS DE INFORMACAO (TMT)
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Equipa com experiéncia
acumulada

O servigo “Auditoria - Proteccao de Dados” é coordenado pelo Sécio PLMJ, Daniel Reis, especializado em Direito das
Telecomunicacoes, Media e Tecnologias de Informacao.

Dada a sua dimensao nacional, com Advogados em Lisboa, Porto, Coimbra, Acores, Guimaraes, Viseu e Faro, estamos
preparados para responder as necessidades dos clientes, assegurando igualmente o mesmo servico, qualidade e dedicacao
nos escritorios membros de PLM] International Legal Network, nomeadamente em Angola, Mogambique, Cabo Verde, Macau,
China e Brasil.

Para obter mais informagoes sobre PLMJ e os Advogados que compdem a Sociedade de Advogados pode consultar o site
www.plmj.com.

CONTACTOS:
email: daniel.reis@plmij.pt




Porque
a CRITICAL Software

A CRITICAL Software é uma empresa global que fornece tecnologia de software fiavel para sistemas de informagao criticos
para os negocios e/ou missao de empresas e organismos lideres nos seus mercados. As solucoes de software da empresa
ajudam os seus clientes a controlar custos e a melhorar o seu desempenho, fornecendo feedback em tempo real, necessario
para identificar e resolver rapidamente problemas que inibem o processo, produto e melhorias de servicos. A CRITICAL
Software trabalha em mercados exigentes que valorizam as boas solu¢des de engenharia informatica, tais como: Aeronautica,
Espaco, Defesa & Seguranca, Transportes, Industria, Telecomunicacoes e Media, Financas (Banca & Seguros), Sector Publico,
Energia & Mobilidade e Saude.

software

A experiéncia na entrega de projectos, juntamente com o conhecimento de dominio adquirido através de anos de experiéncia,
fazem da CRITICAL Software um parceiro natural para o desenvolvimento de vdrias solugoes onde se destaca o desenvolvimento
de aplicagdes na drea de segurancga. No historico de desenvolvimento de sistemas, a CRITICAL Software ajuda na definicao
de processos de engenharia, no desenho de solucdes e no suporte ao desenvolvimento e integracao de sistemas de missao
critica e prevencao.



Equipa com experiéncia Critical
acumulada

A abordagem da CRITICAL Software em area de seguranga inclui a aplicacdao e andlise de infraestruturas a partir de uma
perspetiva arquitetonica, tecnoldgica e de processo.

As avaliacoes de seguranca sao realizadas de forma independente e constituem uma poderosa ferramenta de gestao,
apoiando os seus clientes na validagao do desempenho dos seus providers e na prevengao de potenciais ameagas a seguranca
dos seus sistemas.

A CRITICAL Software foi fundada em 1998, tem sede em Coimbra, escritérios em Lisboa e Porto e marca presenca, através
de subsididrias, em Southampton e Yeovil (Reino Unido), Frankfurt (Alemanha), Califérnia (EUA), Sao Paulo (Brasil), Maputo
(Mocambique) e Luanda (Angola).

A empresa possui um sistema de gestdao de qualidade com certificagoes CMMI® Nivel 5, ISO 9001:2008 Tick-IT, EN 9100,
AQAP 2110 e 2210 (NATO), e implementa também as normas ISO 12207 e ISO 15504 (SPICE).

Para obter mais informagoes sobre a CRITICAL Software pode consultar o site www.criticalsoftware.com.

CONTACTO:
email: info@criticalsoftware.com




ANGOLA -

BRASIL

O MUNDO PLMJ NUM UNICO PORTAL

PLM] dispdem de um site completo e actualizado onde podera encontrar todas as informagdes detalhadas sobre a Sociedade. Visite www.plmj.com e
registe-se para ter acesso a divulgacdo de notas informativas, guias de investimento, semindrios, conferéncias, business breakfasts, exposi¢coes e muitas outras
noticias e eventos do seu interesse.

LISBOA (SEDE)

Av. da Liberdade, 224
Edificio Eurolex
1250-148 Lisboa
Portugal

T. (+351) 213 197 300
F. (+351) 213 197 400

www.plmj.com

PORTO

Rua S. Jodo de Brito
605-E, 1°-1.2
4100-455 Porto
Portugal

T. (+351) 226 074 700
F. (+351) 226 074 750

email geral: pImjlaw@plmj.pt

FARO

Rua Pinheiro Chagas
16 - 2° Andar
8000-406 Faro
Portugal

T. (+351) 289 887 630
F. (+351) 289 887 639

PLM]J - Sociedade de Advogados R.L.

PLM)J

a PARCERIAS NACIONAIS
o

COIMBRA * ACORES - GUIMARAES + VISEU = MADEIRA

SIGA-NOS NO LINKEDIN
www.linkedin.com/company/plmj
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