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‘Secretas’ enviam
curriculos de candidatos
a espi0oes para os EUA

SIRP garante seguranca, mas peritos defendem que passagem dos dados
pelos EUA é suficiente para a NSA descobrir identidade dos candidatos

HUGO SENECA

No inicio do verao os sites dos
servicos de informacao portu-
gueses surgiram na internet
com um novo design. Mas a
remodelacao nao se ficou pelo
grafismo. As paginas do Ser-
vigo de Informagdes da Re-
ptiblica Portuguesa (sirp.pt),
do Servico de Informacdes de
Seguranga (sis.pt) e do Servi¢o
de Informagdes Estratégicas
de Defesa (sied.pt) contaram
ainda com duas novidades: o
uso de um certificado digital
atribuido a uma empresa es-
trangeira e a inclusao de um
formuldrio de recrutamento,
que leva os dados a passar por
um servidor dessa empresa nos
EUA, antes de serem armaze-
nados em Portugal.

Nenhum dos sites dos servi-
cos secretos dos EUA, Reino
Unido, Espanha ou Franga
usa certificados digitais atri-
buidos a entidades externas e
também ndo hd registo de que
levem dados de candidatos a
espides, peritos de seguranca,
profissionais administrativos
ou especialistas em informati-
caatransitar pelo estrangeiro.
“Provavelmente, a empresa
que presta 0 servico segue as
boas préaticas e tem um con-
trato em que se compromete
a ndo aceder aos dados, mas
tecnicamente a fuga de infor-
macio é possivel. Basta uma
escuta dentro da infraestrutu-
ra dessa empresa para aceder
aos dados”, explica José Pina
Miranda, pioneiro da internet
em Portugal e perito em segu-
ranca eletrénica.

CIA e NSA nao

usam certificados

de entidades
externas. No MI5

e no Centro Nacional
de Inteligencia a
situacdo é similar

A Incapsula — assim se cha-
ma a empresa — é conhecida
por prestar servigos de aloja-
mento e também de firewall
aplicacional (assegura a filtra-
gem de trafego e evita ataques
que podem bloquear os sites).
O certificado digital que gere
tem por objetivo garantir que
aligacdo entre cada internauta
e o endereco visitado se man-
tém encriptada. As questdes
de seguranga surgem quando
termina a liga¢@o encriptada:
os dados que venham a ser
inseridos num formulario de
recrutamento sao descarrega-
dos num servidor web que se
encontra nos EUA, e s6 depois
seguem para um servidor com
fungoes de arquivo.

E a simples passagem por
esse servidor, por breve que
seja, que abre uma janela de
oportunidade para olhares
indiscretos dentro da empre-
sa que presta o servigo ou de
espides da Agéncia Nacional
de Seguranga (NSA) que, nos
ultimos anos, tem mantido
acesso privilegiado aos dife-
rentes repositérios de infor-

macio das maiores gigantes
tecnoldgicas dos EUA. “Nao é
um buraco escandaloso, mas
é uma questao vélida, porque
estd a abrir a possibilidade de
organismos estrangeiros te-
rem acesso a dados que per-
tencem aos servigos de infor-
macao portugueses”, explica
Luis Grangeia, especialista de
seguranca eletrénica.

Os sites da CIA e da NSA nao
usam certificados atribuidos a
entidades externas. Os dados
de candidaturas de emprego
também ndo saem do pais. No
MiIs, do Reino Unido, e no Cen-
tro Nacional de Inteligencia,
de Espanha, a situagio é simi-
lar. Na Direction Nationale de
Securité Intérieure o envio de
candidaturas é feito por cor-
reio tradicional.

SIRP garante seguranca

Ao Expresso, o SIRP reitera
que segue as melhores pra-
ticas de seguranga e nega
qualquer fuga de informac@o.
Sem fornecer pormenores
por questoes de sigilo e ope-
racionalidade, o gabinete do
secretdrio-geral Jilio Perei-
ra sublinha, em resposta por
e-mail, que “o armazenamento
de dados referentes aos sites é,
exclusivamente, efetuado em
territério nacional em infraes-
trutura tecnoldgica integral-
mente controlada pelo SIRP”.

O Sistema de Informagdes
da Repuiblica explica ainda que
“o0s dados enviados voluntaria-
mente pelos cidaddos através
do processo de ‘candidatura
espontinea’ nao sio sujeitos a
qualquer outro tipo de arma-
zenamento, mesmo que tem-
poririo, fora da infraestrutura
tecnoldgica (SIRP) atras referi-
da” — ou seja, nega o armaze-
namento externo as ‘secretas’
mas nao a passagem dos dados
pelos EUA.

Instado a explicar porqué a
decisdo de contratar o servico
da Incapsula, ndo responde;
assim como nio revela quan-
tas pessoas jd apresentaram
candidaturas através dos for-
muldrios dos trés sites.

Legal, mas perigoso

Manuel Lopes Rocha, advoga-
do da PLMJ e especialista em
questdes relacionadas com as
tecnologias, ndo se pronuncia
quanto ao efeito que uma po-
tencial fuga de dados de can-
didatos aos servicos secretos
pode ter ao nivel operacional,
mas lembra que a legislacdo
atual nao proibe o recurso
a servidores no estrangeiro,
desde que tenham garantias
de confidencialidade e priva-
cidade “equivalentes as que
estdo em vigor na UE”. “Ha
até alguns especialistas que
dizem que é uma boa pritica
armazenar dados em diferen-
tes continentes para garantir
copias de seguranga em caso de
perda de dados ou catastrofes”,
acrescenta.

Fernando Freire, investiga-
dor do Instituto de Defesa Na-
cional que tem vindo a estudar
as varias tematicas relaciona-
das com a ciberguerra, é mais
critico em relagdo a op¢ao do

SIRP, que terd, no seu enten-
der, implicacoes em termos
de operacionalidade. “Se os
dados passam pelos EUA, en-
tdo hd uma elevadissima pro-
babilidade de a NSA conseguir
ter acesso a eles. Neste caso,
os servigos de informacao nao
estdo a ser coerentes com a
missao de seguranca de infor-
macao”.

Um especialista que em tem-
pos trabalhou nos servigos se-
cretos portugueses secunda os
receios do investigador. “Nao
hé uma violagdo de segredo de
Estado, mas ndo é nada conve-
niente que os dados das pessoas
que se candidatam a trabalhos
NoSs servicos secretos sejam de-
tetados por outras entidades.”

hseneca@impresa.pt

Jilio Pereira, secretario-geral do SIRP, nega falha de
seguranca nos sites das ‘secretas’ FOTO JOAO CARLOS SANTOS
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Secretas enviam
dados para os EUA

Os trés sites dos servicos de
informacoes portugueses
tém vindo a enviar dados dos
candidatos a vagas de em-
prego para servidores que se
encontram nos EUA. Peritos
em informadtica dizem que
se trata de uma situacio que
propicia a fuga de informa-
¢do. O SIRP nega qualquer
vulnerabilidade. p19




