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MANUEL LOPES ROCHA SÓCIO DA PLMJ, ESPECIALISTA EM DIREITO DA INTERNET 

"Hã magistrados que insistem 
em não perceber o cibercrime" 

  

Bruno Simào 

 

A criminalidade• 
informática está a 
subir, dizem as 
estatísticas oficiais. 
Contudo, argumenta 
o advogado Manuel 
Lopes Rocha, o 
sistema de Justiça 
continua a estar 
aquém da resposta 
e da especialização 
necessárias. 

MIMMIIMIMMMIMMIN 
JOÃO MALTEZ 
jmaltez@negocios.pt  

s resultados preli-
minares do relató-
rio de segurança de 
2016, avançados 
pelo Diário de No-
tícias a semana 

passada, revelam que a tendência 
de aumento da criminalidade in-
formática se •mantém este ano. 
Isto, depois de em 2015 ter regis-
tado uma subida na ordem dos 
41%. Para Manuel Lopes Rocha, • 
advogado especialista nestas ma- 

térias, esta é uma realidade incon-
tornável. "Se grande parte dessa 
criminalidade chegasse à Justiça, 
os tribunais portugueses não fa-
ziam mais nada", afirma este sócio 
da PLMJ ao Negócios. 

A chamada criminalidade in-
formática tem vindo a aumen-
tar nos últimos anos e a ten-
dência, a julgar pelos dados 
preliminares de 2016, é para 
que a tendência se mantenha. 

De que tipo de crimes estamos 
a falar? 
Extorsão, crimes contra da-

dos pessoais, "bullying", fraude... 
_I-lá de tudo. Os números relativos 
a este tipo de práticas têm au-
mentado e vão aumentar ainda 
muito mais. Se grande parte des-
ta criminalidade chegasse à Jus-
tiça, os tribunais portugueses não 
faziam mais nada. Em todo o 
caso, este não é apenas um pro-
blema de Portugal. Não é por aca- 

so que todos os Estados estão a 
investir muito no combate ao ci-
bercrime. 

A presença das empresas no 
mundo virtual é uma realida-
de incontornável. Ao nível do 
cibercrime, quais são as prin-
cipiais ameaças com que as 
organizações se deparam? 
As empresas têm ameaças ex-

ternas, por exemplo através dos 
ataques dos hackers, mas alguma 
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"Tribunais devem 
ficar concentrados 
nos grandes casos" 

Se queremos ligar 
ao cibercrime, 
pão basta a 
Polícia judiciária 
ser especializada. 
É preciso que haja 
magistrados. Há 
situações ainda 
de grande 
amadorismo. 

Se grande parte 
desta 
criminalidade 
chegasse 
à Justiça, 
os tribunais 
portugueses não 
faziam mais nada. 

da grande criminalidade infor-
mática em Portugal, que já foi jul-
gada nos tribunais, tem a ver com 
ameaças internas, em resultado 
da acção de empregados ou ex-
-empregados. 

Pode exemplificar? 
Por exemplo, muitas vezes as 

empresas são vítimas de ex-em-
pregados, que conhecem os ca-
minhos para o coração da empre-
sa e que destroem, quando saem,  

activos importantes para essas 
mesmas empresas. 

Esse tipo de prática é co-
mum? 
É relativamente comum. Te-

nho um caso recente de um em-
pregado que saiu da empresa e 
apagou tudo o que tinha em seu 
poder e tentou apagar tudo o que 
tinha da empresa. 

De que forma têm os tribu-
nais lidado com este tipo de 
criminalidade? 
Há resultados, mas também 

há decisões desastrosas. Há ma-
gistrados que insistem em não 
perceber estas realidades. Se ca-
lhar também não são ajudados. 

Como vê a criação de uma 
nova unidade na Polícia Judi-
ciária (PJ) para investigar 
esse tipo de crimes? 
A PJ já há muitos anos que 

tem inspectores e um núcleo es-
pecializado. Muitos deles têm 
formação jurídica, assim como 
muitos têm formação em enge-
nharia informática. São realmen-
te bons e têm sido responsáveis 
pela descoberta de muitos ilíci-
tos. São de facto pessoas de gran-
de qualidade técnica e humana. É 
evidente que isso nunca chega, 
porque a dimensão do crime in-
formático é algo inabarcável. 

Falta especialização da Jus-
tiça nestas áreas? 
Portugal é em tudo um país a 

duas velocidades. Há magistra-
dos extremamente especializa-
dos, a Polícia Judiciária é muito 
especializada nesta área, mas de-
pois há todo um conjunto de pes- 

soas que não o são e que, para o 
bem e para o mal, também têm 
contactos com estas áreas. Por 
isso, muitas vezes, os resultados 
são desastrosos. 

Em todo o caso reconhece 
que tem havido boas deci-
sões da Justiça... 
Felizmente, fazendo uma 

análise estatística rápida, diria 
que são mais os casos bem trata-
dos do que os casos mal tratados. 
Mas ainda há casos mal tratados. 
Não faz sentido que estas maté-
rias, que são cada vez mais espe-
cializadas e profissionalizadas, 
sejam deixadas nas mãos de ver-
dadeiros amadores. Se queremos 
ligar ao cibercrime, não basta a 
Polícia judiciária ser especializa-
da. É preciso que haja magistra-
dos. Há situações ainda de gran-
de amadorismo. 

Como vê a recente decisão do 
Supremo Tribunal de Justiça 
sobre um caso de divulgação 
não autorizada de imagens 
íntimas na internet? 
É um caso interessante, por 

Cuja decisão devemos felicitar o 
Supremo. Foi dado um passo mui-
to interessante no que diz respei-
to à ligação entre o direito e a in-
ternet. O supremo considerou e 
bem, que alguém que tinha à sua 
guarda filmes que eram relativos 
a dados pessoais confidenciais e 
sensíveis não os guardou bem. É 
um caso em que o nosso supremo 
virou uma página interessantíssi-
ma do direito da internet. Isto não 
é só para a pessoa em concreto. É 
para todos os milhares de vítimas 
que têm finalmente um paradig-
ma a que se agarrar. ■  

Em matéria de Direito dos Con-
sumidores,equando está em cau-
sa o comércio electrónico, o ad-
vogado Manuel Lopes Rocha en-
tende que as recomendações de 
âmbito legislativo oriundas de 
Bruxelas vão no bom sentido. Em 
sua opinião, a aposta na arbitra-
gem para dirimir diferendos na 
área do consumo é uma iniciati-
va que deve ser acarinhada. Para 
este sócio da PLMJ, na área em 
apreço os tribunais devem ficar 
concentrados na grande crimina-
lidade e grandes casos de fraude. 

As empresas podem ser víti-
mas de práticas ilícitas pela 
via informática, mas também 
os consumidores, nomeada-
mente ao nível do chamado 
comércio electrónico. As re-
comendações em matéria le-
gislativa vindas de Bruxelas 
vão no bom sentido? 
Vão no bom sentido. E até há 

tentativas de libertar os tribu-
nais dessas áreas. Também é ver-
dade que não se pode pedir tudo 
aos tribunais. Os tribunais têm 
de ser reservados para os casos 
mais importantes. 

Tribunais devem ficar 
mais concentrados 
nos grandes casos. 
Consumidores serão 
melhor protegidos 
em estruturas mais 
flexíveis. 

Para os consumidores, qual 
seria a alternativa aos tribu-
nais? 
Por exemplo, na área da de-

fesa do consumidor já há a ten-
tativa do recurso à arbitragem, a 
tentativa de criar estruturas 
mais flexíveis. E é por aí que se 
tem que caminhar, porque os va-
lores envolvidos às vezes não são 
muito elevados e a máquina da 
justiça é muito pesada. Convém 
de facto insistir em formas des-
centralizadas muito assentes em 
códigos de conduta. 

Os tribunais devem ficar 
apenas com os grandes ca-
sos? 
Os tribunais devem ficar 

mais concentrados nos grandes 
casos. Os consumidores serão 
melhor protegidos em estrutu-
ras mais flexíveis, mais paritárias 
até do que os próprios tribunais. 

Quando fala em grandes ca-
sos na área do cibercrime 
refere-se a que tipo de pro-
cessos? 
Os casos das grandes fraudes, 

da grande criminalidade. Esta é 
uma realidade que não vai parar 
mais, uma vez que vamos trans-
portar grande parte da nossa 
vida para o mundo digital. Não 
só na projecção das empresas, 
que usam cada vez mais as redes 
sociais, mas também na inserção 
dos robôs e da inteligência arti-
ficial nas empresas. Isso convi-
da a que haja uma especialização 
maior de magistrados onde é 
possível. Também relativamen-
te aos tribunais, onde for possí-
vel terão de criar-se estruturas 
mais especializadas. ■ 

CLAU�
Square




  Tiragem: 13908

  País: Portugal

  Period.: Semanal

  Âmbito: Economia, Negócios e.

  Pág: 6

  Cores: Cor

  Área: 25,70 x 28,15 cm²

  Corte: 3 de 5ID: 67547155 29-12-2016 | Lex

Bruno Simão 

Os tribunais vão 
ser uma espécie de 
parques temáticos, 
tipo aldeias de 
Asterix, isolados do 
mundo digital? Até 
por uma questão 
de economia, isso 
não será viável. 

MANUEL LOPES ROCHA SÓCIO DA PLMJ, ESPECIALISTA EM DIREITO DA INTERNET 

A "uberização" está a chegar 
às profissões jurídicas 

Depois dos táxis ou 
dos bancos, a mundo 
digital chegará aos 
tribunais, considera 
o advogado Manuel 
Lopes Rocha, para 
quem a chamada 
"uberização" é algo 
incontornável 
também para as 
profissões jurídicas. 

JOÃO MALTEZ 

jmaltez@negocios.pt  

s publicações inter-
nacionais especia-
lizadas apontam na 
"uberização" das 
profissões jurídicas 
como uma realida-

de não muito distante. "Quando se 
afirmou que a economia digital só 
ia atacar e destruir emprego na 
área dos motoristas de táxi, diria 
que falámos depressa de mais", ar-
gumenta o advogado Manuel Lo-
pes Rocha. 

As decisões na Justiça algum dia 
podem vir a ser tomadas por má-
quinas? 
As máquinas serão auxiliares. 

Uma das grandes discussões que 
vai haver em 2017, que a revista 
"Wired" antecipa nas suas previ-
sões, é a do incremento dos algo-
ritmos nas profissões. Curiosa-
mente, a "Wired" dá o exemplo dos 
tribunais e dos advogados. Depois 
dos táxis, dos bancos, da fotogra-
fia... o mundo digital chegará aos 
tribunais. Os tribunais não podem  

continuar uma ilha analógica no 
meio do digital, com os processos 
antigos cosidos à mão. 

O que é que isso representa na 
prática? 
O que se passa é que nos Esta-

dos Unidos, mas também na Euro-
pa, a inteligência artificial está a in-
vadir o mundo do direito e das pro-
fissões jurídicas, que serão com-
pletamente modeladas de outra 
forma. Os robôs estão cada vez 
mais a ocupar-sede parte da acti-
vidade jurídica, não só ao nível da 
busca de informação, mas também 
enquanto auxiliares na decisão. O 
Expresso noticiava há poucos dias 
a existência de um software que 
antecipa em mais de 80% as deci-
sões o Tribunal Europeu dos Di-
reitos do Homem, porque conse-
gue relacionar os novos casos com 
anteriores decisões do tribunal. 
Outro exemplo é ode um robô que 
é utilizado no sector das multas ro-
doviárias, quer em Londres quer 
em Nova Iorque. No contencioso  

de massa, em que as acções se re-
petem e são iguais, já é possível o 
tratamento pelas máquinas. 

E na advocacia? 
Os escritórios de advogados es-

tão a incorporar formas de inteli-
gência artificial na sua actividade e 
um fenómeno que está a alastrar 
em França são os sites de consulta 
jurídica gratuita e que se encarre-
gam de actividades de criação de 
empresas, de contractos e divórcios. 
Um dos grandes temas em 2017 vai 
ser o debate em torno da mbotiza-
ção da profissão de advogado e tam-
bém dos magistrados. 

Máquinas a decidirem vez dejuí-
zes e a defender em vez de advo-
gados... Essa realidade não deve 
ser vista com alguma preocupa-
ção? 
Seria assim se chegássemos a 

um cenário antecipado de ficção 
científica em que o mundo é domi-
nado pelas máquinas. Quando digo 
que as profissões jurídicas vão mu-
dar, tal não significa que sejamos 
todos substituídos pelas máqui-
nas. Durante anos os computado-
res eram meramente auxiliares. 
Agora a inteligência artificial deu 
um passo em frente. Os computa-
dores raciocinam e pensam e têm 
uma inteligência superior. Ga-
nham aos maiores jogadores de xa-
drez. Significa isto que os tribunais 
vão ser tuna espéc ie de parques te-
máticos, tipo aldeias de Asterix, 
isolados do mundo digital? Até por 
uma questão de economia, isso 
não será viável. 

Por uma questão de economia? 
Quando os Estados descobri-

rem que vão poupar muito dinhei- 

ro, obviamente muitos tribunais 
vão desaparecer. Tal como os escri-
tórios de advocacia vão mudar. Não 
significa que haja substituição por 
máquinas, mas que osj uristas do fu-
tura terão de ser diferentes do que 
nós éramos. Vão subsistire vão so-
breviver os juristas que conheçam 
várias áreas, que saibam interagir 
com as máquinas. Nomeadamente, 
que saibam programar. Quando se 
afirmou que a economia digital só 
ia atacar e destruir emprego na área 
dos motoristas de táxi, diria que fa-
lámos depressa de mais. 

A "uberização" está a chegar 
também a chegar às profissões 
jurídicas? 
Obviamente que está a chegar 

às profissões jurídicas. Por exem-
plo, a publicação World Intellec-
tual Property Review antecipava 
este ano que o patenteamento das 
invenções vai ser feito por robôs. 
Se os bancos mudaram, se hoje 
ninguém vai a bancos, porque não 
hão-de mudar os tribunais? 

As profissões do sector jurídico 
vão ter de reinventar-se? 
Hoje em dia, os jovens que vêm 

do secundário têm cada vez mais ca-
pacidades relacionadas com as tec-
nologias. As faculdades de Direito 
também terão de incorporar essa 
tecnologia. Obviamente têm que 
ensinar linguagens de programa-
ção, têm que ensinar programação, 
tecnologias...,porque os futuros ad-
vogados e os futuros juízes vão es-
tar com máquinas ao lado. Isso é 
inevitável. Se tenho uma máquina 
que em dois minutos me dá toda a 
jurisprudência relacionada de que 
preciso, nãovou deitarfora este 
trumento. ■ 
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Depois dos táxis ou dos 
bancos, a "uberização" 
chegará aos tribunais 
e à advocacia, considera 
Manuel Lopes Rocha, 
especialista em direito 
da internet. 

Vta 
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ENTREVISTA 
MANUEL LOPES ROCHA 

"O fenómeno 
da `uberização' 
está a chegar 
às profissões 
jurídicas" 

O sócio da PLMJ diz 

ainda que alguma 

justiça insiste 

em não perceber 

o cibercrime. 

SUPLEMENTO LEX 
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