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A Comissao Nacional

de Proteccao de Dados
(“CNPD”), a autoridade
reguladora nacional
responsavel pela tematica
dos dados pessoais aprovou,
na sua sessao plenaria de
16 de Julho de 2013, a
Deliberacao n.° 1638/2013,
cujo texto foi apenas
divulgado no passado dia 14
de Novembro.
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DIREITO DO TRABALHO E DAS
TELECOMUNICACOES, DOS MEDIA E
DAS TECNOLOGIAS DE INFORMACAO

TRATAMENTO DE DADOS
DOS TRABALHADORES
PELAS EMPRESAS

NOVAS ORIENTACOES

A Comissdo Nacional de Proteccdo
de Dados (“CNPD”), a autoridade
reguladora nacional responsavel pela
tematica dos dados pessoais aprovou,
na sua sessao plendria de 16 de Julho
de 2013, a Deliberacdo n.° 1638/2013,
cujo texto foi apenas divulgado no
passado dia 14 de Novembro. Esta
importante  decisdo veio rever a
Deliberacao da CNPD de 29 de Outubro
de 2002 sobre a mesma matéria, ou seja,
o tratamento de dados pessoais pelo
empregador resultante da utilizacdo
pelos trabalhadores para fins privados
das tecnologias de informagao do
empregador.

Esta em causa a utilizacdo, pelos
trabalhadores, dos telefones, das contas
de correio electrénico e do acesso a
Internet, do empregador, para fins ndo
profissionais. A questao essencial neste
contexto é encontrar um equilibrio
adequado entre o poder de direcgao
da entidade empregadora e o direito a
privacidade dos trabalhadores.

No que diz respeito aos aspectos
principais, nomeadamente aos principios
legais aplicdveis e aos procedimentos a
seguir, ndo ha diferencas significativas
entre as decisdes de 2002 e de 2103.
O que é novidade na decisao de 2013
é a concretizagdo de muitas regras
que deverdo ser respeitadas pelos
empregadores. Também constitui uma
novidade o facto de a CNPD ter criado,
pela primeira vez, medidas técnicas e
organizacionais concretas que deverdo
ser seguidas pelos responsaveis pelo
tratamento. Assinalaremos ao longo
desta nota as novas orientacoes
determinadas pela CNPD.

A Deliberacdo n.° 1638/2013 ndo é
vinculativa para os responsaveis pelo
tratamento. Sem prejuizo, na medida
em que exista um tratamento de dados
pessoais sujeito a autorizagao prévia da
CNPD, a CNPD seguird as suas proprias
orientagdes para decidir se aprova ou
nao um tratamento especifico, razdo
pela qual o impacto para as empresas
desta nova deliberacio da CNPD é
assinalavel.

A CNPD niao aborda nesta decisao os
tratamentos de dados pessoais resultantes
de sistemas de geolocalizacao, que serdao
objecto de uma deliberacao especifica.

I - O DIREITO A PRIVACIDADE DOS
TRABALHADORES NO CONTEXTO
DA RELACAO LABORAL

O poder de direccao da entidade
empregadora tem como limite os
direitos e garantias do trabalhador. Deve,
desta forma, ser encontrada uma justa
composicao entre o direito a privacidade
dos trabalhadores e a liberdade de
gestao e organizacao conferida pela lei
aos empregadores.

A CNPD da énfase ao artigo 22° do
Cadigo do Trabalho (CT), cujo n.° 1 veda
ao empregador o acesso ao contetdo
das mensagens de natureza pessoal e a
informacao de cardcter ndo profissional,
no caso de utilizacdo dos meios de
comunicacao do empregador. Apesar
do n° 2 deste artigo atribuir a entidade
empregadora o poder de controlo,
através do estabelecimento de regras de
utilizacdo dos meios de trabalho, esta
faculdade ndo inclui as comunicacoes
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que o trabalhador efectue através das
contas (de correio electronico, redes
sociais ou qualquer outro tipo) que
aderiu a titulo pessoal, ainda que
acedidas através do computador da
empresa.

Relativamente a possibilidade ou
admissibilidade da  proibicdo  da
utilizacdo dos meios de trabalho para
fins pessoais, esclarece a CNPD que é
irrealista e impossivel fazé-lo de uma
forma absoluta.

Acrescenta ainda que os meios de
controlo utilizados devem obedecer
aos  principios da  necessidade,
proporcionalidade e boa-fé, devendo o
empregador demonstrar que escolheu as
formas de controlo com menor impacto
possivel sobre os direitos fundamentais
dos trabalhadores.

Il - TRATAMENTO DE DADOS:
REGIME GERAL

A. Principios juridicos de proteccao de
dados

O controlo da utilizacao para fins
privados das tecnologias de informagao
e comunicagdo no contexto laboral
resulta num verdadeiro tratamento
de dados. Esta recolha de dados
deve visar finalidades determinadas,
explicitas e legitimas, que, no contexto
laboral, podem consistir na gestao dos
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meios da empresa e da produtividade
dos trabalhadores. Sendo que estes
dados ndo podem ser posteriormente
tratados de forma incompativel com as
finalidades inicialmente definidas.

O tratamento de dados nao deve ser
abusivo e desproporcionado, devendo
estes dados ser adequados e limitados
aqueles estritamente necessarios a
prosseguir a finalidade da sua recolha,
que deve ter por base um “interesse
empresarial sério”.

Desta forma, é esclarecido que os
empregadores devem privilegiar, sempre
que possivel, metodologias genéricas
de controlo, evitando a consulta
individualizada de dados pessoais.

Sublinha, ainda, a CNPD que a entidade
empregadora tem a possibilidade de
aceder aos dados de trafego associados
as comunicagbes dos trabalhadores,
pois detém os seus registos. Estes
dados sdo abrangidos pelo sigilo das
comunicagdes, nao devendo, por isso,
ocorrer  controlos  individualizados.
Nio devem, desta forma, ser
realizadas extracgoes de listagens de
comunicagoes, de forma a proteger os
dados de trafego que sdo reveladores da
vida privada do trabalhador. A’ CNPD
entende ser suficiente para as finalidades
de controlo o tratamento de apenas
alguns dados, como a hora e duracao da
comunicacgao.

Uma novidade relevante ¢é a
especificacdo do prazo de conservacao
dos dados obtidos no contexto deste
tipo de tratamentos. Entende a CNPD
que este prazo serd no maximo de 6
meses, sem prejuizo da sua possivel
manutencao no decurso de processo
disciplinar ou judicial.

B. Condicoes de legitimidade

A CNPD esclarece que o fundamento
para o tratamento dos dados pessoais
dos trabalhadores resultantes da sua
utilizagdo dos sistemas de informacao
do empregador para fins pessoais ¢ a lei,
concretamente o artigo 22°, nimero 2 e
97°do CT.

C. Interconexdes e comunicacoes de
dados a terceiros

A CNPD entende que os objectivos
das entidades empregadores podem
ser alcancados sem necessidade de
recurso a interconexoes, consideradas
desproporcionais. Desta forma, o
tratamento de dados ndo deve ser sujeito
a interconexdes com outros tratamentos
de dados da responsabilidade da
entidade empregadora (como  por

exemplo as bases de dados de recursos
humanos) ou de terceiros.
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No que diz respeito a comunicagdes
de dados a terceiros, ndo se verificam
quaisquer comunicagdes de dados
pessoais no ambito destes tratamentos
de dados.

D. Direito de acesso, rectificacio e
eliminacao

O empregador deve informar os
trabalhadores, mediante pedido
individual, sobre as condi¢oes para
o exercicio do direito de acesso aos
seus dados pessoais, bem como do
direito a sua rectificacdo, apagamento
ou bloqueio, facultando todas as
informagdes necessarias para tal.

E. Procedimentos a adoptar pelas
entidades empregadoras

O estabelecimento de regras de
utilizacdo dos meios de comunicacdo,
bem como a delimitacdo das condigoes
de tratamento de dados e as formas de
controlo devem constar do Regulamento
Interno da empresa, cuja elaboracao
obriga a audigdo da  estrutura
representativa dos trabalhadores. Para
que este regulamento se torne eficaz é
necessdrio a sua publicitagdo e o envio
para a Autoridade para as Condigdes do
Trabalho (ACT).

Uma novidade é a necessidade de
o empregador avaliar previamente o
impacto das medidas de controlo que
pretende implementar (a CNPD fala em
Privacy Impact Assessment).

Para além da aprovacao e publicitagao de
um Regulamento Interno, o empregador
precisa de obter autorizagao prévia da
CNPD para proceder ao tratamento de
dados pessoas.

Uma novidade € a
necessidade de o
empregador avaliar
previamente o impacto
das medidas de controlo
que pretende implementar
(a CNPD fala em Privacy
Impact Assessment).
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F. Medidas de seguranca

Na definicao de medidas de seguranca
concretas estd provavelmente a maior
novidade da Deliberacdo n.° 1638/2013.
Entre outras medidas, os responsaveis
pelo tratamento estio obrigados a
implementar uma politica de analise
de logs, com a realizacdo de relatérios
periodicos de andlise. Os logs tém de ser
assinados digitalmente e apenas poderao
ser conservados durante um ano.

Il - OS TRATAMENTOS DE DADOS
EM ESPECIAL

A. Controlo de dados de comunicacdes
telefonicas e de dados de trafego

A CNDP sublinha que a entidade
empregadora  deve  definir  no
Regulamento Interno de forma rigorosa
o grau de tolerancia quanto a utilizacao
dos telefones e as formas de controlo
realizadas.

De um modo geral, é proibido o acesso ao
contetdo das comunicagoes telefénicas,
a utilizacao de qualquer dispositivo de
escuta, armazenamento, intercepcao e
vigilancia pelo empregador. A gravagao
de chamadas telefénicas sé pode ocorrer
nas situagoes e nos termos definidos na
lei e concretizados na Deliberacido n.°
629/2010 da CNPD, de 13 de Setembro,
nomeadamente: para finalidade de
prova da relacdo contratual, chamadas
de emergéncia e monitorizagdo
da qualidade do atendimento. Este
tratamento ndo podera nunca ser
utilizado para fins de gestaio de
meios e controlo da produtividade do
trabalhador.

De acordo com CNPD, deve ainda ser
estabelecido um prazo limitado de
conservacao destes dados, que nao deve
exceder o periodo legal de pagamento
da factura. E possivel, dependendo de
cada empresa em concreto, assegurar a
existéncia de uma linha ndo conectada
a central telefénica, para utilizacao nas
comunicagoes pessoais.

B. Controlo de correio electrénico e de
dados de trifego

Resulta da Deliberacao aqui em analise
que o empregador ndo tem o direito
de abrir, automaticamente, o correio
electronico dirigido ao empregador,
independentemente  das regras da
empresa no que se refere a utilizagao
do correio electronico para fins
privados. Novidade é a determinacao
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que o empregador deve exigir aos
trabalhadores a criagao de pasta proprias
onde devem arquivar os correios
electronicos de contetido pessoal.

Também representa novidade a definigao
dos procedimentos que deverdo ser
respeitados pelo empregador quando
acede ao contetdo das contas de correio
electronico dos trabalhadores. De
acordo com a CNPD o acesso ao correio
electronico deverd sempre ser feito na
presenca do trabalhador visado e, de
preferéncia, de um representante da
comissao de trabalhadores ou de outra
estrutura representativa. Este acesso
deve ser limitado a visualizacdo dos
enderecos dos destinatarios, o assunto,
a data e hora de envio. A entidade
empregadora deve abster-se de consultar
o conteido das mensagens, posto
que o mero registo de envio cumpre o
objectivo do tratamento.

Regras novas existem também para
casos de auséncia prolongada ou
cessacdo do contrato de trabalho.
No caso da auséncia do trabalhador,
deve ser adoptado um mecanismo de
resposta automatica (out of office), com
indicagdo do endereco alternativo.
As razbes para aceder a caixa postal
do trabalhador ausente devem ser
claramente explicitadas e comunicadas
ao mesmo no Regulamento Interno, bem
como deve ser realizado na presenca
de um representante da comissdo
de trabalhadores ou de outra pessoa
indicada pelo trabalhador visado.

Ja no caso de trabalhador que saia da
empresa, deve-lhe ser concedido um
prazo para retirar o contetido de cariz
pessoal arquivado no correio electronico,
devendo posteriormente eliminar a
respectiva conta. O empregador deve
assegurar que o mesmo enderego
electronico ndo sera posteriormente
atribuido a outro trabalhador.

A CNPD sublinha que a
entidade empregadora deve
definir no Regulamento
Interno de forma rigorosa o
grau de tolerancia quanto

a utilizacao dos telefones

e as formas de controlo
realizadas.
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C. Controlo da navegacao na Internet

De acordo com a CNPD, o empregador
deve garantir que, através do
Regulamento Interno, os trabalhadores
estao devidamente informados
relativamente aos limites de utilizagdo da
Internet para fins privados. Acrescenta,
ainda, que se deve admitir um certo
grau de tolerancia em relagdo ao acesso
a Internet, nomeadamente se tal ocorrer
fora do hordrio de trabalho.

A CNPD recomenda a utilizacdo de
filtros que impossibilitem a visita de
certos websites ndo autorizados pelo
empregador, ou delimitacdo de periodos
em que é autorizada a utilizacdo da
Internet em detrimento de métodos de
controlo dos websites visualizados pelos
trabalhadores.

E admitido um tratamento estatistico
dos sitios mais consultados, sem
identificacdo dos respectivos postos
de trabalho, assim como é possivel a
contabilizagdo do tempo médio de

conexdo, independentemente dos sitios
consultados. Com a verificacdo de
acessos excessivos ou desproporcionais
deve o empregador avisar o trabalhador
em relacdo ao grau de utilizacdo.

A CNPD sublinha, ainda, que o controlo
em relagdo ao tempo de acesso didrio
e aos sitios consultados por cada
trabalhador s6 deverda ser realizado
em circunstancias excepcionais,
designadamente  por iniciativa do
trabalhador (quando puser em causa
as indicagdes do empregador e quiser
conferir a realizacdo de tais acessos).

D. Acesso remoto ao computador do
trabalhador

Este ponto representa uma novidade em
relagdo a decisdo de 2002. E proibido a
utilizacao pelo empregador, de sistemas
que permitam visualizar, seguir ou
monitorizar as acgdes efectuadas no
computador, assim como procurar ou
extrair a informacao armazenada.

De igual modo, sdo proibidos sistemas
que permitam a pesquisa e localizacdo
de documentos de forma automatica
e remota, por exemplo através da
utilizacdo de palavras-chave.

Os  possiveis  procedimentos  de
realizacdo de cépias de seguranca da
informagdo contida nos computadores
individuais ou de centralizacio em
arquivo  geral de  documentagao
profissional dispersa, devem garantir que
ndo é acedida e copiada informacao de
natureza privada (sendo necessdria uma
separagdo inequivoca de pastas pessoais
e profissionais).

A presente Nota Informativa destina-se a ser distribuida entre Clientes e Colegas e a informacdo nela contida é prestada de forma geral e abstracta, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O contetido desta Nota Informativa nao pode ser
reproduzido, no seu todo ou em parte, sem a expressa autorizagao do editor. Caso deseje obter esclarecimentos adicionais sobre este assunto contacte Luis Sobral
(luis.sobral@plmj.pt) ou Daniel Reis (daniel.reis@plmj.pt).
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