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TECNOLOGIA E PRIVACIDADE

Aprovada a Estratéegia Nacional de

Seguranca do Ciberespaco para o
quadriénio 2019-2023

Foi publicada em Didrio da Republica, no passado dia cinco de junho, a Resolucdo do Conselho de Mi-
nistros n.2 92/2019, que aprova a Estratégia Nacional de Seguranca do Ciberespacgo 2019-2023 (ENSC
2019-2023).

Na senda da Primeira Estratégia Nacional de Seguranca do Ciberespaco, aprovada em 2015,
e da aprovacao da Lei n.2 46/2018 de 13 de agosto, que estabelece o Regime Juridico da Seguranca
do Ciberespaco, transpondo para a ordem juridica nacional a Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho de 6 de julho de 2016 (Diretiva NIS), o Conselho de Ministros aprova agora a Es-
tratégia para o quadriénio 2019-2023.

De acordo com o Comunicado do Conselho de Ministros de 23 de maio de 2019, ¢ designio da Estra-
tégia ora aprovada “tornar Portugal um pais mais seguro, através de uma ago inovadora e resiliente
que preserve os valores fundamentais do Estado de Direito e garanta o regular funcionamento das
instituicdes”.

No entanto, a Resolucéo determina também que “a assuncio de compromissos (...) depende da exis-
téncia de fundos disponiveis por parte das entidades publicas competentes™.

"Foi publicada em Diario da Republica, no passado dia
cinco de junho, a Resolugao do Conselho de Ministros

Nn.° 92/2019, que aprova a Estratégia Nacional de
Segurancga do Ciberespaco 2019-2023 (ENSC 2019-2023)."
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Assim, a ENSC 2019-2023 assenta em seis vetores fundamentais:

1. Estabelecimento de valores, definicoes e principios operativos

_Valor: a premissa base da Estratégia € a de que a garantia da seguranca das redes e sistemas de in-
formacao assegurara, concomitantemente, a protecéo, defesa e utilizagao do ciberespaco por parte de

todos os cidadaos e entidades publicas e privadas.

_Definicoes: por razdes de ordem operativa e concretizacdo conceptual, a Estratégia define os con-
ceitos de ciberespaco, ciberseguranca e ciberdefesa.

_Principios: a Estratégia concretiza-se nos principios da subsidiariedade, complementaridade
e proporcionalidade.

2. Analise da envolvente

A ENSC 2019-2023 caracteriza os elementos e eventos que marcam o contexto atual em matéria de
seguranca no ciberespacgo. Com efeito, trata-se, designadamente, de uma envolvente marcada:

_pela constante mutacéo tecnoldgica e de habitos tecnoldgicos relativamente a envolvente da Estra-
tégia de 2015;

_por potenciais ameacas com origem em agentes estatais, promovidas por agentes com motivagdes
politicas, militares ou econémicas que podem promover acoes de ingeréncia, de desinformacéo e de

cibersabotagem;

_por potenciais ameagas com origem em agentes nao estatais, promovidas por agentes com motiva-
¢Oes criminosas, politicas e ideoldgicas;

_por estruturas do cibercrime cada vez mais presentes no panorama criminal;
_pela expanséo dos alvos tradicionais do cibercrime;

_pelo impacto das tecnologias de informacéo e comunicacéo nas a¢des de terrorismo, incluindo o im-
pacto das redes sociais;

_pela fraca cultura de ciberseguranca e falta de cultura digital nos setores publico e privado;

_peladificuldade de capacitagéo e manutencéo de recursos humanos e financeiros.

3. Visao

Avisdo da ENSC 2019-2023 é a mobilizada pelo Comunicado do Conselho de Ministros ja referenciado.
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4. Objetivos estratégicos

"A ENSC 2019-
A ENSC 2019-2023 estabelece trés “objetivos estratégicos”: 2023 caracteriza
os elementos

Objetivo 1 - Maximi iliéncia: ist
_ )jetivo aximizar a resiliencla: com vista a superar as e eventos

ameacas que possam comprometer a seguranga no ciberespago,
sera necessario o fortalecimento da resiliéncia digital nacional; que marcam

o contexto atual
_Objetivo 2 - Promover a inovacéo: tornar o ciberespagonum  am matéria de
dominio de desenvolvimento e prosperidade; seguranca no

H n
_Objetivo 3 - Gerar e garantir recursos: contribuir para a ob- Cl bereSpago'
tencéo de recursos adequados a afirmacéo da capacidade nacio-
nal para a seguranga no ciberespaco.
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5. Eixos

A ENSC 2019-2023 define seis eixos de intervengao, com vista a concretizacéo dos objetivos estratégi-
cos elencados, nomeadamente:

Eixo 1 - Estrutura de seguranca do ciberespaco;

Eixo 2 - Prevencéo, educacéo e sensibilizagao;

Eixo 3 - Protecéo do ciberespaco e das infraestruturas;
Eixo 4 - Resposta as ameacas e combate ao cibercrime;
Eixo 5 - Investigacao, desenvolvimento e inovacgio;

Eixo 6 - Cooperacéo nacional e internacional.

6. Avaliacio e revisio da Estratégia

A ENSC 2019-2023 sera avaliada numa base anual por parte do Conselho Superior da Seguranca do
Ciberespaco e revista no prazo maximo de cinco anos.

Por fim, a ENSC 2019-2023 determina a elaboracéo de um “Plano de Acdo da ENSC 2019-2023”, a apro-
var num prazo de 120 dias, competindo ao Centro Nacional de Ciberseguranca a monitorizacdo da
execucdo e a revisdo do mesmo.
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