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Os 12 pontos fundamentais da lei

nacional que assegura a execucao
do RGPD

Mais de um ano apds o inicio da aplicagdo do Regulamento (UE) 2016/679, do Parlamento e do Con-
selho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao trata-
mento de dados pessoais e a livre circulacdo desses dados (Regulamento Geral sobre a Protecéo de
Dados - 0 “RGPD”), num longo procedimento legislativo marcado por avangos e recuos, foi publicada
na passada semana a Lei 58/2019, de 8 de agosto, que assegura a execucao, na ordem juridica nacional,
do RGPD.

A presente Lei visa dar execucéo a certos aspetos do RGPD deixados a livre apreciacao dos Estados-
-Membros, altera a Lei n.2 43/2004, de 18 de agosto [lei que regula a organizagéo e o funcionamento da
Comissao Nacional de Protecédo de Dados (CNPD), bem como o estatuto pessoal dos seus membros],
erevoga (expressamente) a Lei 67/98, de 26 de junho (Lei da Protecdo de Dados).

Uma primeira leitura da Lei, porém, pde, desde logo, em evidéncia o facto de esta ser mais do que uma
mera Lei de execucdo do RGPD. De facto, a referida Lei ndo regula apenas os aspetos deixados em
aberto pelo RGPD, prevendo também normas que vdo mais além do esperado numa lei nacional de
execucdo de um regulamento europeu. Neste sentido, na prépria nota de promulgacao, o Presidente
da Republicareconheceu que “(...) a legislagdo nacional ndo (...) acolh[eu], tal como refere a CNPD no seu
Parecer, uma maior aten¢do na economia das normas e uma maior clarificagdo dos direitos e liberdades
relativos ao tratamento de dados pessoais™.

Num contexto, porém, em que Portugal era um dos poucos Estados-Membros da Unido Europeia que
ainda nao havia atualizado o regime juridico da prote¢ao de dados, por forma a alinha-lo com o RGPD,
a publicacdo desta Lei assume enorme importancia.

Neste sentido, elencam-se e descrevem-se de seguida, sumariamente, as doze principais novidades do
novo regime.

"A Lei nao regula apenas os aspetos deixados em aberto
pelo RGPD, prevendo também normas que vao mais
além do esperado numa lei nacional de execugao de um
regulamento europeu."
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1. Encarregado de protecao de dados (artigos 9.2 a13.2)

A nova Lei adita algumas funcdes ao regime do encarregado de protecdo de dados consagrado no
RGPD, nomeadamente, “assegurar a realizacéo de auditorias, quer periddicas, quer ndo programadas;
sensibilizar os utilizadores para importancia da detecio atempada de incidentes de seguranca e para
anecessidade de informar imediatamente o responsavel pela seguranca; e assegurar as relacoes com
os titulares dos dados nas matérias abrangidas pelo RGPD e pela legislacao nacional em matéria de
protecéo de dados”.

A Leidestina, também, dois grupos de normas dirigidas a encar- " ) i
regados de prote¢ao de dados de entidades publicas e a encar- A Lei destina,
regados de protecao de dados de entidades privadas. também, dois

grupos de

No que respeita as normas relativas a funcao de encarregado normas dirigidas

de protecéo de entidades publicas, a Lei determina, desde logo,
o que se deve entender por entidades publicas, para este efeito. a encarregados
Assim, entende-se por entidade publica, nos termos da presen- de protegéo
te Lei, o Estado, as regides autonomas, as autarquias locais e as de dados de
entidades supranacionais previstas na lei, as entidades admi-

nistrativas independentes e o Banco de Portugal, os institutos erjtlo_lades
publicos, as instituigdes de ensino superior publicas, indepen- pUbllcaS
dentemente da sua natureza, as empresas do setor empresarial a enca rregados
do Estado e dos setores empresariais regionais e locais, e as as- de protegéo
sociacgOes publicas. de dados de

Nos termos do novo regime, podera ser designado o mesmo entidades
encarregado de protecdo de dados para varios ministérios ou privadas."

areas governativas, secretarias regionais, autarquias locais ou

outras pessoas coletivas publicas. Nao sendo obrigatério o exer-

cicio de fungbes de encarregado de protecdo de dados em regi-

me de exclusividade, no caso de entidades publicas com atribui¢des de regulagio ou controlo, no en-
tanto, o encarregado de protecdo de dados néo pode, simultaneamente, exercer fungdes em entidade
sujeita ao controlo ou inserida no “perimetro regulatério” da referida entidade.

2. Acreditacao, certificacao e codigos de conduta (artigos 14.2 e 15.2)
A Lei determina que a autoridade competente para a acreditacdo dos organismos de certificacdo no
dominio da protecdo de dados é o IPAC, I.P. A certificac@o, por seu turno, é efetuada pelos referidos

organismos acreditados pelo IPAC, IP.

O tratamento de dados pessoais por parte da Administracéo direta e indireta do Estado € objeto de
codigo de conduta préprio.

3. Consentimento de menores (artigo 16.2), consentimento nas relacoes laborais (artigo 28.2,
n.2 3) e renovacao do consentimento (artigo 61.2)

O consentimento dos menores foi fixado nos 13 anos de idade, pelo que o consentimento de criancas
menores de 13 anos terd de ser assegurado pelos respetivos representantes legais.
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No ambito das relagbes laborais, a Lei determina que o consentimento dos trabalhadores néo constitui
fundamento de licitude se do tratamento resultar uma vantagem juridica ou econémica para o traba-
lhador ou se o tratamento estiver abrangido pelo ambito de execugao do contrato de trabalho.

Por fim, a Lei estabelece que, se o consentimento prestado em momento anterior a entrada em vigor
da Leiobservar as exigéncias do RGPD, ndo sera necessario obter novo consentimento junto do titular.

4. Proteciao de dados pessoais de pessoas falecidas (artigo 17.2)

A Lei consagra uma norma que visa proteger determinados dados pessoais de pessoas falecidas, no-
meadamente as categorias especiais de dados pessoais referidas no RGPD e dados que se reportem
aintimidade da vida privada, a imagem ou aos dados relativos as comunicag¢oes. Nos termos da Lei, os
direitos de acesso, retificacio e apagamento sao exercidos por pessoa designada pelo titular, em vida,
ou, quando tal ndo suceda, pelos respetivos herdeiros. No entanto, é também conferida ao titular a fa-
culdade de determinar a impossibilidade de exercicio daqueles direitos apds a sua morte.

5. Videovigilancia (artigo 19.2)

As normas principais em matéria de videovigilancia mantém-se em vigor na Lei n.2 34/2013, de 16 de
maio. A Lei, no entanto, estabelece alguns limites sobre os quais as camaras de videovigilancia ndo
podem incidir, sendo que parte ja decorria (do regime anterior €) de jurisprudéncia do Tribunal de
Justica da Unido Europeia (veja-se, e.g., Rynes, C-212/13). Assim, a Lei salvaguarda, designadamente,
que as camaras néo podem incidir sobre vias publicas, zonas de digitacdo de codigos de multibanco
ou terminais de pagamento ATM, interior de dreas reservadas a clientes ou utentes como instalagoes
sanitdarias ou provadores de vestuario, o interior de areas reservadas a trabalhadores, como zonas de
refeicdo, vestiarios, etc., e salvaguarda que, nos estabelecimentos de ensino, aquelas apenas podem
incidir sobre zonas externas e de acesso e espagos como laboratorios ou salas de informatica.

Néao obstante o RGPD ter abolido o paradigma de controlo prévio que vigorava no regime anterior, me-
diante a emisséo de autorizagbes por parte das autoridades de controlo nacionais (no caso portugués,
aCNPD), a Lei conserva um resquicio desse regime, estabelecendo que a videovigilancia com captacéo
de som s6 é permitida (ou no periodo em que as instalagdes vigiadas estejam encerradas ou) mediante
autorizacio prévia da CNPD.

6. Prazo de conservacao de dados pessoais (artigo 21.2)

Sem prejuizo de o RGPD estabelecer o principio da limitacdo da conservacgéo, nos termos da nova Lei,
o “prazo de conservacgao de dados pessoais € o que estiver fixado por norma legal ou regulamentar ou,
na falta desta, o que se revele necessario para a prossecucio da finalidade”. Em matéria contratual, os
dados pessoais podem ser conservados até ao termo do prazo de prescricédo dos direitos correspeti-
vos. Finda a finalidade, os dados devem ser eliminados ou anonimizados. A Lei consagra, porém, uma
norma especificamente dirigida & reconstituicdo das carreiras contributivas, caso em que os dados
podem ser conservados sem limite de prazo.
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7. Tratamentos de dados por parte de entidades publicas para finalidades distintas das que
presidiram a recolha (artigo 23.2), publicacao de dados em jornal oficial (artigo 25.2) e publi-
cacio de dados no Ambito da contratacao publica (artigo 27.2)

Os tratamentos de dados por parte de entidades publicas para finalidade distintas das que presidiram are-
colha tém natureza excecional, devem ser devidamente fundamentados e devem assegurar a prossecucao
do interesse publico que de outra forma né&o possa ser acautelado. Ademais, a transmisséo de dados pes-
soais entre entidades publicas para finalidades distintas deve ser objeto de protocolo entre as mesmas.

No que concerne a publicacio em jornal oficial, os dados pessoais que constem dessas publicagdes nao
podem ser alterados, rasurados ou ocultados, e o direito ao esquecimento sofre fortes compressoes, no-
meadamente, pelo facto de sé poder ser exercido em casos muito excecionais e “através da desindexagéo
dos dados pessoais em motores de busca, sempre sem eliminagio da publicagéo que faz fé publica”.

Por fim, relativamente aos dados publicados no ambito da contratagao publica, sempre que o nome

seja suficiente para a identificacdo do contraente publico e do cocontratante, ndo devem ser publica-
dos outros dados pessoais.

8. Tratamento de dados pessoais nas relacoes laborais (artigo 28.2)
Para além das consideragdes relativas ao consentimento prestado pelos trabalhadores no contexto da
relacéo laboral j4 afloradas, a Lei também estabelece normas no que concerne a utilizacdo de meios de

vigilancia a distancia e normas no que concerne ao tratamento de dados biométricos.

Relativamente ao primeiro grupo de normas, na senda do

"A Lei também
estabelece normas
Nno que concerne

a utilizacao de
meios de vigilancia
a distancia

€ hormas no

que concerne

ao tratamento

de dados
biométricos."

alinhamento aos principios vertidos no Cddigo do Traba-
lho, a Lei prevé um conjunto de limitagdes ao uso de ima-
gens gravadas ou outros dados registados por meios de
vigilancia a distancia. Neste sentido, uma das principais
novidades é o estabelecimento de que aquelas imagens ou
outros dados registados por meios de vigilancia a distancia
s6 podem ser utilizados no ambito do processo penal. Ade-
mais, neste caso, as referidas imagens ou dados registados
através daqueles meios também podem ser utilizadas no
apuramento da responsabilidade disciplinar.

No que respeita, porém, ao tratamento de dados de nature-
za biométrica, o mesmo so € considerado legitimo para con-
trolo de assiduidade e controlo de acessos as instalagdes do
empregador, sendo que, neste caso, tera de ser garantido
que nao é possivel a reversibilidade dos dados.

9. Tratamento de dados de saude e de dados genéticos (artigo 29.2)

A Lei estabelece que o tratamento de dados pessoais necessarios para efeitos de medicina preventi-
va ou do trabalho, para a avaliacdo da capacidade de trabalho do empregado, o diagndstico médico,
a prestacéo de cuidados ou tratamentos de saude ou de agdo social ou a gestéo de sistemas e servigos
de saude ou de agéo social, bem como o tratamento de dados pessoais necessario por motivos de inte-
resse publico no dominio da saude publica, deve ser efetuado por profissionais sujeitos a obrigacéo de
sigilo. O acesso aos dados elencados é feito de forma exclusivamente eletrénica, salvo impossibilidade
técnica ou expressa indicagdo em contrario do titular dos dados.
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O responsavel pelo tratamento de dados de satude e de dados genéticos tem de assegurar a disponi-
bilizacdo de um mecanismo de rastreabilidade e notificacdo, uma vez que a Lei prevé que o titular dos
dados tem o direito a ser notificado de qualquer acesso realizado aos seus dados pessoais.

Por fim, o tratamento de dados de sauide e de dados genéticos obedece a medidas e requisitos técnicos
minimos de seguranca que serao plasmados em sede de portaria.

10. Tratamento para fins de arquivo de interesse publico, fins de investigacao cientifica ou
historica ou fins estatisticos (artigo 31.2)

Os titulares dos dados poderao ver alguns dos seus direitos derrogados para efeitos de tratamento
de dados pessoais para fins de arquivo de interesse publico, fins de investigacgao cientifica ou histérica
ou fins estatisticos, no caso de os mesmos comprometerem essas finalidades. Sdo os casos, nomeada-
mente, dos direitos de acesso, retificagao, limitacdo do tratamento e de oposicao.

11. Tutela jurisdicional (artigo 34.2) e legitimidade da CNPD (artigo 36.2)

As acdes propostas contra a CNPD séo da competéncia dos tribunais administrativos, incluindo as
que se reportem a matéria contraordenacional.

A Lei determina, ainda, que “a CNPD tem legitimidade para intervir em processos judiciais no caso de
violagao das disposi¢cdes do RGPD e da presente lei”, ndo consagrando uma norma equivalente a do
artigo 22.2, n.2 6, da Lei 67/98, relativa a representacéo em juizo da CNPD, que era efetuada pelo Mi-
nistério Publico.

12. Regime sancionatorio

a. Contraordenacdes (artigos 37.2 a 45.2)

A Lei procede ao escalonamento das contraordenacdes em “muito graves” e “graves”.

Relativamente as contraordenacdes “muito graves”, as mesmas poderao ser punidas, em fungao do

agente, com as seguintes coimas:

O Grande empresa: 5.000€ a 20.000.000€ ou 4% do volume de negdcios anual considerado a nivel
mundial consoante o que for superior;

0 PME: 2.000€ a 20.000.000€ ou 4% do volume de negdcios anual considerado a nivel mundial con-
soante o que for superior;

O Pessoa singular: .000€ a 500.000€.
Relativamente as contraordenacdes “graves”, as mesmas poderao ser punidas, em funcéo do agente,
com as seguintes coimas:

O Grande empresa: 2.500€ a 10.000.000€ ou 2% do volume de negdcios anual considerado a nivel
mundial consoante o que for superior;

0 PME: 1.000€ a 1.000.000€ ou 2% do volume de negdcios anual considerado a nivel mundial con-
soante o que for superior;

O Pessoa singular: 500€ a 250.000€.
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Relativamente aos critérios de determinacao de medida da coima, sdo ainda aditados - acrescendo
aos critérios previstos no RGPD - os seguintes critérios: “a situacdo econdmica do agente, no caso
de pessoa singular, ou o volume de negdcios e o balango anual, no caso de pessoa coletiva”, “o carater
continuado da infracdo” e “a dimenséo da entidade, tendo em conta o nimero de trabalhadores e a na-

tureza dos servicos prestados”.

Uma outra novidade da Lei é a de que a instauracédo de um processo contraordenacional depende sem-
pre da prévia adverténcia da CNPD, para cumprimento em prazo razoavel da obrigacdo omitida ou
reintegracéo da proibicao violada, exceto nos casos em que haja dolo.

O procedimento de contraordenagéao prescreve trés anos apds a pratica da contraordenacgao, no caso
de contraordenagbes “muito graves”, e dois anos apos a pratica da contraordenacéo, no caso de con-

traordenacgdes “graves”.

As coimas prescrevem no prazo de trés anos, no caso de coimas de valor superior a 100.000€, e no
prazo de dois anos, no caso de coimas de valor igual ou inferior a 100.000€.

As coimas aplicam-se a entidades privadas e a entidades publicas. No entanto, relativamente as ul-
timas, a Lei prevé que estas podem pedir, fundamentadamente, a CNPD a dispensa de aplicacédo de

coima durante o prazo de trés anos a contar da entrada em vigor da referida Lei.

Oregime subsidiario,em matéria contraordenacional, € o Regime Geral do llicito de Mera Ordenacéo Social.

b. Crimes (artigos 46.2 a 54.2)
No que concerne as sangdes de natureza criminal, destacam-se as seguintes alteragdes face a Lei 67/98:

Relativamente ao crime de acesso indevido, se o acesso disser respeito aos dados pessoais abrangidos
pelo ambito dos artigos 9.2 e 10.2 do RGPD, a pena € agravada para o dobro dos seus limites.

A moldura abstrata do crime de violagao do dever de sigilo foi reduzida de até dois anos de prisdo ou
até 240 dias de multa para até um ano de prisao ou até 120 dias de multa.

Todos os crimes da presente Lei sdo de natureza publica, o que constitui uma novidade em relacédo
a Lei 67/98, na qual o crime de acesso indevido dependia de queixa.

Tal como no regime anterior, a tentativa é sempre punivel.

Por fim, em matéria de sangdes acessorias, pode ser ordenada a proibicéo do tratamento, o bloqueio
e o apagamento total ou parcial dos dados. No caso de crimes ou de coimas superiores a 100.000€,
a Lei determina a possibilidade de publicidade da condenacgéo no Portal do Cidadao, por periodo néo
inferior a 90 dias.
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O presente documento destina-se a ser distribuido entre clientes e colegas e a informagéo nele contida é prestada de forma geral e abstrata, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu conteuddo n&o pode ser reproduzido,
no seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contate Daniel Reis
(daniel.reis@plmj.pt) ou Rita de Sousa Costa (rita.desousacosta@plmj.pt).

6/6.

Transformative Legal Experts www.plmj.com



