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TECNOLOGIA, MOBILIDADE E COMUNICAGOES

Coronavirus:

Privacidade e seguranca
no teletrabalho, e-learning
e lazer

Os numeros recentemente publicados pela ANACOM sao inequivocos:
em consequéncia da propagacao do COVID-19, as medidas de protecéo
individual e comunitaria conduziram a um aumento de 50% do trafego
de comunicagdes eletrdnicas, em Portugal.

Pedro Jorge Silva Carolina Sousa Rita de
Lomba Martins Guerreiro Sousa Costa
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O trafego de dados teve um acréscimo de 54%, na
rede fixa, e de 24%, narede mével, sendo também
particularmente significativo o aumento de 94%
do trafego de voz na rede fixa. A utilizacdo mas-
sificada e a partir de casa de meios tecnologicos
ganhou uma relevancia nova.

Na verdade, o aumento do trafego de comuni-
cacoes eletrdnicas € uma realidade a escala eu-
ropeia, tendo, por isso, a Comisséo Europeia e o
BEREC sugerido, em caso de congestionamento
darede, a adogao de medidas absolutamente ex-
cecionais em matéria de gestao de trafego - e.g.
a reducao da velocidade de conexao, a reducao
da qualidade de disponibilizacdo dos contetdos,
etc — aos operadores de telecomunicacoes e as
plataformas OTT de streaming.

"Aliado ao aumento
do trafego das
comunicacoes
eletronicas,
designadamente

por forgca das novas
formas de trabalho e
prestacao de servicos
a distancia, bem como
de lazer, esta também
um conhecido
conjunto de riscos
para a privacidade
das pessoas e

para a seguranga

da informacao e
segredos comerciais
das organizacgoes."
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Aliado ao aumento do trafego das comunicagoes
eletrdnicas, designadamente por forga das novas
formas de trabalho e prestacéo de servicos a dis-
tancia, bem como de ensino e lazer, esta também
um conhecido conjunto de riscos para a privacida-
de das pessoas e para a seguranga da informagao
e segredos comerciais das organizagoes. A titulo
ilustrativo, ao nivel do e-learning, a CNPD, cien-
te desta realidade, emitiu recentemente umas
Orientacoes sobre a utilizagao de tecnologias de
suporte ao ensino a distancia, as quais estabe-
lecem um conjunto de recomendacdes, dirigidas
ao Ministério da Educacao e aos diretores dos
estabelecimentos de ensino relativas a escolha
das plataformas, assim como um conjunto de
recomendacgOes gerais de privacidade dirigidas
atoda a comunidade educativa.

Nos paragrafos subsequentes identificamos
alguns aspetos fundamentais, do ponto de vista
juridico, que pessoas e organizagdes devem ter
em conta de forma a proteger-se.

Algumas ideias-chave para a
protecao dos dados pessoais e
para a seguranca da informacao,
em contexto de teletrabalho,
e-learning e lazer

De acordo com os dados do Eurobarometro rela-
tivo a atitude dos europeus perante a cibersegu-
ranga, publicado em janeiro de 2020, previamente,
portanto, a situacéo de emergéncia sanitaria que
tem assolado o pais e o mundo, 54% dos portu-
gueses inquiridos — um valor 8 pontos percentuais
acima da média europeia - concordou com a afir-
macéo segundo a qual a principal preocupacéo
subjacente a utilizacao de servigos através da
internet esta relacionada com a possibilidade de
serem efetuados tratamentos abusivos dos respe-
tivos dados pessoais. Num outro Eurobarometro
também publicado em janeiro de 2020 - neste
caso, sobre a atitude dos europeus perante a
digitalizagdo no seu quotidiano -, mais de 40%
dos europeus declarou que gostaria de ter um
papel mais ativo no controlo sobre os respetivos
dados pessoais.
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Num contexto em que a maioria da populacéo
ativa esta em teletrabalho, as criancas e jovens
estdo em casa, dando o seguimento possivel as
atividades letivas por meios telematicos, e num
contexto em que criancgas, jovens e adultos tém
oportunidade de visualizar mais conteudos de
lazer, como filmes e séries, ou participar mais
amiudamente em iniciativas de webinars, des-
tacamos quatro ideias-chave, no que concerne
aconfidencialidade, a privacidade e a seguranca
da informacao de pessoas e organizagoes, em
tempos de emergéncia sanitaria.

1. Esteja especialmente atento(a)
a situacgoes de fraude e, quando
aplicavel, reporte ao Centro
Nacional de Ciberseguranca e/
ou aos orgaos de policia criminal
competentes

O Centro Nacional de Ciberseguranca (CNCS)
e a ENISA tém alertado para um conjunto de
ciberameacas que tém surgido, no contexto da
pandemia, e que aproveitam a fragilidade das
pessoas e organizagdes. Sdo destacados, entre
outros, os ataques de phishing através de SMS e
das redes sociais, ransomware e outros malwares
contidos em determinadas aplicagdes, bem como
aproliferacao de emails e websites fraudulentos.

O regime juridico da seguranca do ciberespaco
estabelece um regime de notificagéo obrigatoria
de incidentes dirigido as entidades da Adminis-
tracéo Publica, aos operadores de infraestruturas
criticas, aos operadores de servigos essenciais e
aos prestadores de servicos digitais.

O mesmo regime estabelece, ainda, um regime
de notificacéo voluntaria de incidentes que pode
ser utilizado por qualquer entidade que tenha
tido um incidente com impacto importante na
continuidade dos servigos por si prestados.

A notificagdo de incidentes efetua-se através do
website do CNCS. No entanto, esta notificacéo
néo preclude a competente participagéo aos or-
géos de policia criminal, uma vez que muitos dos
incidentes de seguranca resultam de atividades
criminosas previstas e puniveis nos termos da lei
penal, do cibercrime e/ou da protecao de dados.
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"O regime juridico

da seguranca do
ciberespaco estabelece
um regime de notificacao
obrigatdria de incidentes
dirigido as entidades da
Administracao Publica,
aos operadores de
infraestruturas criticas,
aos operadores de
servigos essenciais

e aos prestadores

de servicos digitais."

2. Enquanto titular dos dados

ou na qualidade de representante
de uma organizacgao, leia sempre
as Politicas ou Declaracoes

de Privacidade das plataformas
em que se inscrever ou das
subscricoes que adquirir

A disponibilizagao de politicas ou declaragdes
de privacidade é uma das obrigacoes de trans-
paréncia relativamente ao tratamento dos dados
do titular que o RGPD imp&e aos responsaveis
pelo tratamento. Quando os dados do titular
séo recolhidos junto do mesmo ou de terceiro, o
RGPD estabelece um conjunto de informacgdes
obrigatdrias que o responsavel pelo tratamento
tera de fornecer. As politicas ou declaragoes
de privacidade constituem uma das formas de
o responsavel pelo tratamento cumprir essa
obrigacéo legal de transparéncia.

Por isso, a leitura do documento permite que uma
pessoa que pretenda proceder arrespetiva inscrigéo
numa plataforma, ou uma organizacdo que pre-
tenda subscrever um servico, conhecga os aspetos
fundamentais do tratamento dos dados efetuado
pela plataforma e em que medida esta institui me-
canismos de privacy by design e by default, o que
permitiraigualmente, entre outras coisas, comparar
os standards de privacidade entre diferentes con-
correntes, na hora de optar pelo (melhor) servico.
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Algumas informagdes uteis que as politicas ou
declaragoes de privacidade fornecem séo, a titulo
exemplificativo, e entre outras, as seguintes:

o Paraquefinalidades os dadossao tratados.
E nesta seccio que podera ficar a conhecer
todos os (outros) usos que a plataforma da
aos seus dados para além da mera prestacéo
do concreto servigo que subscreveu. Em casos
extremos, podera inclusivamente perceber
se os seus dados sdo “vendidos” a terceiros.

o Ostiposdedados pessoaisrecolhidos. Nesta
secc¢éo, podera ficar a par de todos os dados
que a plataforma recolhe. Note que os dados
recolhidos devem limitar-se ao necessario
para o cumprimento das finalidades, ndo sen-
do boa pratica a exigéncia de multiplos dados
sem conexao com o funcionamento do servigo.

o Os destinatarios ou categorias de desti-
natarios dos dados. Esta secgéo permite
conhecer as entidades ou categorias de enti-
dades que poderao ter acesso aos seus dados,
permitindo ter algum rasto sobre os mesmos.
Tal abrange eventuais subcontratantes da
plataforma, i.e., entidades que tratam os da-
dos por conta desta e com quem a mesma
celebrou um Contrato de Tratamento de Da-
dos Pessoalis.

o As interconexdes com redes sociais ter-
ceiras. Esta secgdo permite aferir os dados
que sdo partilhados com as redes sociais, quer
através de uma opg¢éo do proprio titular (por
exemplo, através da autenticagéo com recurso
a uma conta de uma rede social) quer, even-
tualmente, através de outras interconexoes.

o A localizacao dos dados e das operacoes
de tratamento. O local onde os dados estao
aser tratados também podera ser um critério
relevante para a escolha de uma plataforma,
atendendo a que muitos Estados situados
fora do Espaco Econémico Europeu (EEE)
néo tém legislagdo aprovada em matéria de
protecao de dados ou tém legislacdo apro-
vada sem os standards aproximados aos que
vigoram no EEE.
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3. Enquanto trabalhador ou
prestador de servicos de uma
organizacao, leia cuidadosamente
os regulamentos internos de
utilizacao de dispositivos e
plataformas elaborados pelo

seu empregador ou cliente

Ha cada vez mais organizagdes, incluindo aquelas
que nao detém certificagdes ISO 27001, a adotar
regulamentos internos em matéria de seguranca
da informacao, que podem incluir, entre muitas
outras coisas, a regulacao da utilizacao de dis-
positivos e plataformas, quer na rede da propria
organizagao quer noutras redes privadas a partir
de casa,aregulacdo de B.Y.O.D., nos casos em que
o trabalhador utilize o seu préprio dispositivo.
Trata-se de boas praticas em matéria de segu-
ranca da informacao ou até de accountability do
responsavel pelo tratamento, embora néo haja
qualquer obrigacéo legal expressa que determine a
obrigatoriedade da elaboragao de tais documentos.

Os trabalhadores ou os prestadores de servigos
de uma organizacgdo que tenha aprovado um
regulamento ou politica interna dessa natureza
devem proceder a respetiva leitura, identificar
duvidas e, neste caso, questionar o empregador/
cliente, quando possivel.

"Os trabalhadores

ou os prestadores

de servicos de uma
organizagao que
tenha aprovado

um regulamento ou
politica interna dessa
natureza devem
proceder a respetiva
leitura, identificar
duvidas e, neste
caso, questionar

o empregador/cliente,
quando possivel."
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Por forca da relacao laboral, os trabalhadores
estdo adstritos a um conjunto de deveres de zelo,
cuidado e lealdade relativamente ao empregador,
bem como estéo obrigados a cumprir as ordens
e instrugdes do mesmo.

O nao cumprimento das normas do regulamento
ou politica de segurancga da informacao pode,
em certos casos, ter consequéncias muito gra-
vosas para a organizacéo, como, por exemplo,
constituir a causa de um incidente de violagao
de dados pessoais ou de outras infragdes ao
RGPD, pelas quais a organizacéo, enquanto res-
ponsavel pelo tratamento, tera de responder.
Por outro lado, situagdes como, por exemplo, a
utilizagao de software nao autorizado pela orga-
nizagdo podem acarretar ndo soé problemas em
matéria de seguranca da informacéo e protegao
de dados pessoais, mas também problemas de
propriedade intelectual. Ora, tais condutas em
violac@o das normas internas da organizacéo e,
por conseguinte, dos deveres do trabalhador
acima expendidos, podem, num determinado
caso concreto, dar origem a instauragdo de um
procedimento disciplinar.

O mesmo racional do paragrafo anterior também
se pode aplicar, com as devidas adaptacoes, aos
prestadores de servigcos. Neste caso, ndo esta em
causa a aplicacéo do poder disciplinar, mas a pos-
sibilidade, no limite, de resolu¢édo do contrato de
prestagao de servigos ou até mesmo a instauragéo
de uma agéo de responsabilidade civil.

4. Tenha especial atencao a
divulgacao fortuita de segredos
comerciais da organizacao que
representa ou na qual trabalha

O conceito de segredo comercial remete para
informacoes empresariais que sdo confidenciais e
que se pretende que permane¢am confidenciais.
Os segredos comerciais s@o um dos principais
assets das organizacoes, em particular daque-
las que assumem um perfil inovador, incluindo
PMEs e startups.
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Oregime juridico dos segredos comerciais resulta
datransposicéo, no novo Cédigo da Propriedade
Industrial, da Diretiva relativa a protecéo de
know-how. De acordo com este regime, sdo objeto
de protecgédo, grosso modo, as informagdes que,
cumulativamente, (i) sejam secretas; (ii) tenham
valor comercial pelo facto de serem secretas; e
(iii) tenham sido objeto de diligéncias razoaveis no
sentido de as manter secretas. Trata-se, como se
pode constatar, de um conceito bastante amplo,
que pretende conferir uma protecéo consistente
da informacao.

As empresas devem por isso ter a capacidade
de identificar que segredos comerciais sdo sus-
cetiveis de ficar mais expostos num contexto de
teletrabalho, e tomar medidas adicionais para
protegerem tal informacédo, nomeadamente,
através da restricdo dos direitos de acesso dos
utilizadores que se conectam a rede corporativa.

Adicionalmente, a lei estabelece um elenco tipico
de atosilicitos de obtengao, utilizagéo ou divulga-
¢do, sem consentimento, de segredos comerciais,
destacando-se, entre outros, o acesso ou a copia
néo autorizada de documentos que contenham o
segredo e que estejam sob o controlo do respe-
tivo titular, bem como a violagao de acordos de
confidencialidade.

Neste periodo de emergéncia sanitaria, alguns
dosriscos associados a utilizagao de dispositivos e
plataformas em contexto de teletrabalhoja elenca-
dos neste texto, designadamente as ciberameacas
ou o recurso a aplicagoes e/ou plataformas que
nédo priorizem a seguranga da informacao (e, por
conseguinte, a confidencialidade) das informa-
¢oes obtidas, pode expor segredos comerciais das
organizacoes.

Estanota foi redigida a 03 de abril de 2020 e atua-
lizada a 13 de abril de 2020, ndo tem pretenséo
de completude nem dispensa aconselhamento
juridico. m
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O presente documento destina-se a ser distribuido entre clientes e colegas e a informagéo nele contida € prestada de forma geral e abstrata, ndo devendo ser-
vir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu contetddo n&o pode ser reproduzido,
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