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Coronavirus:
Cibercrime em tempo
de pandemia

A opcéo pelo teletrabalho, incentivada pelo Governo e hoje adotada
por grande parte das empresas e trabalhadores cujas atividades

o permitem, obriga-nos a uma atencao redobrada aos fenomenos
relacionados com o cibercrime.

Alexandra José Maria Leonor
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Os tempos que vivemos obrigam-nos a desafiar
o nosso estilo de vida e o dia-a-dia profissional.

Com as mudancgas que nos vimos forgcados a
implementar surgem novos perigos e intensifi-
cam-se os do passado.

Face a distancia social aumentam os contactos
e comunicacoes através de meios eletronicos e
como consequéncia encontramo-nos mais vul-
neraveis a ataques de natureza cibernética. As-
sim, importa relembrar alguns dos crimes mais
comuns neste contexto e os cuidados a adotar
por forma a evitar ser vitima destas praticas.

1. Burla informatica e nas
comunicacgoes

Previsto e punido pelo artigo 221.2 do Cédigo
Penal, o crime de burla informatica e nas comu-
nicacoes é suscetivel de ser cometido por quem,
com intencao de obter para si ou para terceiro
enriquecimento ilegitimo, causar a outra pessoa
prejuizo patrimonial, interferindo no resultado
de tratamento de dados ou mediante estru-
turagéo incorrecta de programa informatico,
utilizagéo incorrecta ou incompleta de dados,
utilizagdo de dados sem autorizagéo ou inter-
vengéo por qualquer outro modo néo autoriza-
da no processamento, ou usando programas,
dispositivos electronicos ou outros meios que,
separadamente ou em conjunto, se destinem a
diminuir, alterar ou impedir, total ou parcial-
mente, o normal funcionamento ou exploracao
de servigos de telecomunicagoes, é punido com
pena de prisdo até 3 anos ou com pena de mul-
ta. Em funcéo do valor do prejuizo patrimonial
causado, a pena podera ser de 600 dias de multa
ou até 5 anos de prisdo, ou ainda de entre 2 a
8 anos de prisao.
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"A opgao pelo
teletrabalho,
incentivada pelo
Governo e hoje
largamente adotada,
obriga-nos a uma
atencao redobrada
aos fendmenos
relacionados com

o cibercrime."

2. Falsidade informatica

O crime de falsidade informatica esta previsto no
artigo 3.2 da Lein.2 109/2009, de 15 de setembro
(“Lei do Cibercrime”) e pune com uma pena até
5 anos de prisao, ou com uma pena de multa de 120
aB600dias, quem, com inteng¢éo de provocar erroou
engano, introduzir, modificar, apagar ou suprimir
dados informaticos ou por qualquer outra forma
interferir no seu tratamento, produzindo dados
ou documentos ndo genuinos, com a intencgéo de
que estes sejam considerados como se o fossem.

Caso estejam em causa dados registados ou in-
corporados em cartdo bancario de pagamento
ou em qualquer outro dispositivo que permita
0 acesso a sistema ou meio de pagamento, a sis-
tema de comunicag¢des ou a servico de acesso
condicionado, o agente é punido com penadela
5 anos de priséo.

Acesso ilegitimo

O crime de acessoilegitimo esta previsto pelo artigo
6.2da Leido Cibercrime e pune com pena de priséo
atélano ou com pena de multaaté 120 dias, quem,
sem permissao legal ou sem estar autorizado pelo
proprietario, aceder a um sistema informatico.

Se o acesso for conseguido através de violagao

de regras de seguranca, o agente € punido, com
pena de prisao até 3 anos ou multa.
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E caso, através do acesso, o agente tiver tomado
conhecimento de segredo comercial ou industrial
ou de dados confidenciais, protegidos por lei, ou
tiver obtido beneficio ou vantagem patrimonial
de valor consideravelmente elevado, o agente é
punido com pena de priséo de 1a 5 anos.

3. Intercecao ilegitima

O crime de intercecéo ilegitima, previsto pelo
artigo 7.2 da Lei do Cibercrime, pune com pena
de prisdo até 3 anos ou com pena de multa, quem,
sem permissao legal ou sem para tanto estar
autorizado pelo proprietario, por outro titular
do direito do sistema ou de parte dele e, através
de meios técnicos, interceptar transmissoes de
dados informaticos que se processam no interior
de um sistema informatico, a ele destinadas ou
dele provenientes.

4. Devassa da vida privada

Previsto e punido pelo artigo 192.¢ do Cédigo Pe-
nal, o crime de devassa da vida privada € suscetivel
de ser cometido por quem, sem consentimento
e com intencdo de devassar a vida privada das
pessoas, designadamente a intimidade da vida
familiar ou sexual:

o Intercetar, gravar, registar, utilizar, transmi-
tir ou divulgar conversa, comunicacao tele-
fonica, mensagens de correio eletrénico ou
faturacéo detalhada;

o Captar, fotografar, filmar, registar ou divul-
gar imagem das pessoas ou de objetos ou

espacos intimos;

o Observar ou escutar as ocultas pessoas que
se encontrem em lugar privado; ou

o Divulgar factos relativos a vida privada ou a
doenca grave de outra pessoa;

E punivel com pena de priséo até 1 ano ou com
pena de multa até 240 dias.
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5. Violagao de correspondéncia
ou de telecomunicacoes

O crime de violagdo de correspondéncia ou de tele-
comunicagdes, previsto no artigo 194.2 do Codigo
Penal, pune com pena até 1 ano de priséo ou pena
de multa até 140 dias quem, sem consentimento,
abrir encomenda, carta ou qualquer outro escrito
que se encontre fechado e lhe ndo seja dirigido, ou
tomar conhecimento, por processos técnicos, do
seu conteudo, ou impedir, por qualquer modo, que
sejarecebido pelo destinatario, assim como quem
se intrometer no conteudo de telecomunicagbes
ou dele tomar conhecimento.

"Deve privilegiar-se

a informacao obtida
através de fontes
oficiais e plataformas
seguras, nao
fornecendo dados
pessoais através

de questionarios
on-line, nem abrindo
hiperligagcoes de
fontes que nao
possam considerar-se
fidedignas."

6. Acesso indevido

O crime de acesso indevido encontra-se previsto
no artigo 47.2 da Lei 58/2019, de 8 de agosto (“Lei
da Protecao de Dados Pessoais”), e pune com
pena de priséo até 1 ano ou com pena de multa
até 120 dias quem, sem a devida autorizacao
ou justificacao, aceder, por qualquer modo, a
dados pessoais.
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Esta pena é agravada para o dobro quando se
tratar de determinadas categorias de dados pes-
soais (relacionados com condenagdes penais,
convicgdes politicas, dados genéticos, entre ou-
tros), quando o acesso for conseguido através
de violacéo de regras técnicas ou de seguranca,
ou quando tiver proporcionado ao agente ou a
terceiros beneficio ou vantagem patrimonial.

Em aproveitamento da crescente ansiedade e
procura de informacéo acerca da COVID-19, sdo
varios os esquemas criminosos que tém sur-
gido, particularmente por via eletrénica e in-
formatica. Foi inclusivamente feito um alerta
pela INTERPOL, no passado dia 13 de marcgo,
dando nota de operacgoes fraudulentas de burla
informatica e falsidade informatica (“phishing”)
em temas relacionados com a COVID-19, com o
objetivo de falsear comunicagoes eletrénicas em
nome de autoridades de saude.

Também a Policia Judicidria emitiu um comu-
nicado, no passado dia 17, alertando para as ci-
berameacas e denunciando variados esquemas
fraudulentos. Alguns exemplos séo a divulgagao
de SMS garantindo alegados reembolsos pelo go-
verno de custos com vacinas contra a COVID-19,
mediante o pagamento de uma quantia, a di-
vulgacéo de mapas interativos com informacéo
sobre a pandemia, que se destinam a infetar os
equipamentos com malware, e campanhas de
“phishing” orientadas para a captacéo de dados
pessoais utilizando a imagem de entidades ofi-
ciais de saude.
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"Importa relembrar
alguns dos crimes
mais comuns: (i) burla
informatica e nas
comunicacoes; (ii)
falsidade informatica;
(iii) acesso ilegitimo,
(iv) intercecao
ilegitima; (v) devassa
da vida privada;

(vi) violagao de
correspondéncia ou
de telecomunicacgoes;
e (vii) acesso
indevido."

Assim, importa ter alguns cuidados adicionais
na partilha de conteudos digitais associados
a tematica da COVID-19. Deve privilegiar-se a
informacgéo obtida através de fontes oficiais e
plataformas seguras, ndo fornecendo dados
pessoais através de questionarios on-line, nem
abrindo hiperligagdes de fontes que ndo possam
considerar-se fidedignas, independentemente e
se apresentarem como tal. m
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O presente documento destina-se a ser distribuido entre clientes e colegas e a informagéo nele contida é prestada de forma geral e abstrata, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu conteudo n&o pode ser reproduzido,
no seu todo ou em parte, sem a expressa autorizacdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Alexandra Mota
Gomes (alexandra.motagomes®@plmij.pt), José Maria Formosinho Sanchez (jose.mariasanchez@plmj.pt) ou Leonor Vasconcellos (leonor.vasconcellos@plmij.pt).
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