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Subcontratacao de prestadores de
servicos de computacao em nuvem
Circular n.2 3/2021

A Autoridade Europeia dos Seguros e Pensdes Complementares de Reforma (“EIOPA”) tem como
atribuic8o! emitir orientacdes e recomendacodes, dirigidas as autoridades de supervisdo dos Esta-
dos-Membros, sobre como as empresas de seguros e resseguros devem aplicar a Diretiva Solvéncia 12,
por forma a (i) estabelecer praticas de supervisdo consistentes, eficientes e eficazes e (ii) assegurar
a aplicagdo comum, uniforme e coerente do direito da Uni&o.

Neste contexto, a 6 de fevereiro de 2020, foram pu- " .
blicadas as orientacdes da EIOPA relativas a subcon- Foram pu blicadas
tratacdo de prestadores de servigcos de computacgao as orientagﬁes da
emnuvem? (“Orientagdes”), cuja aplicacdo se iniciou EIOPA relativas
al dej?neiro de 2021 atodos os acordos de subcor.l— A su bcontratagéo de
tratacdo em causa celebrados ou alterados a partir .
dessa data e cujaimplementacdo se pretende até ao preStadores de Servigos
dia 31 de dezembro de 2022. de computacgao

em nuvem."
Por suavez, all de maio de 2021, a ASF# emitiu a Cir-
cularn.2 3/2021, mediante a qual comunicou ser sua
intencéo lancar uma consulta publica relativa ao
projeto de Norma Regulamentar que incorporara
as referidas Orientagdes, bem como a condugéo de
questiondrios de diagnostico ao mercado segurador nacional, que permitam identificar a experiéncia
das empresas de seguros no que concerne as inovacgdes digitais em apreco.

Independentemente dos avancos ao nivel da regulacédo pela ASF e do momento em que venha a ser
publicada a mencionada Norma Regulamentar, torna-se premente uma breve andlise as Orientagdes ja
publicadas pela EIOPA, que tém vindo a preocupar as empresas de seguros no que respeita a adaptagao
que o regulador nacional ird exigir quanto aos processos de subcontratacéo.

Por forga do artigo 16.° do Regulamento (UE) n.° 1094/2010, do Parlamento Europeu e do Conselho, de 24 de novembro de 2010.
Diretiva n.° 2009/138/CE do Parlamento Europeu e do Conselho, de 25 de Novembro de 2009.

EIOPA-B0S-20-002, disponivel aqui .

Autoridade de Supervisdo de Seguros e Fundos de Pensdes.
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"As empresas de seguros terao de rever as atuais
disposicoes de subcontratacao relacionadas com fungoes
ou atividades operacionais essenciais ou importantes

e altera-las em conformidade com as Orientagoes."

1. Ambito de aplicacao

As Orientacgdes aplicam-se aos “servicos fornecidos através de computacdo em nuvem, ou seja, um
modelo que oferece um acesso em rede em qualquer local, prdtico e a pedido a um conjunto partilhado
de recursos informdticos configurdveis (por exemplo, redes, servidores, sistemas de armazenamento,
aplicagbes e servigos) que podem ser rapidamente disponibilizados e libertados com um esfor¢co minimo
de gestdo ou de interagdo com o fornecedor de servigos”S.

No entanto, para que sejam aplicaveis as Orientacoes, tera de estar em causa uma subcontratacéo
para efeitos da Diretiva Solvéncia Il: “qualquer tipo de acordo entre uma empresa de sequros ou de res-
seguros e um prestador de servigos, quer se trate de uma entidade supervisionada ou ndo, nos termos
do qual o prestador de servigos realiza, directamente ou por sub-subcontratacdo, um processo, servigo
ou actividade que de outra forma seria realizada pela propria empresa de sequros ou de ressequros™®.

As empresas de seguros teréo de rever as atuais disposicoes de subcontratacao relacionadas com
funcgdes ou atividades operacionais essenciais ou importantes e altera-las em conformidade com as
Orientacoes. Se até 31 de dezembro de 2022 esta revisdo nao estiver concluida, as empresas de seguros
deverao informar a ASF desse facto, incluindo das medidas previstas para concluir a revisao e eventual
estratégia de saida de tais acordos.

2. Os principios gerais de governagao para a subcontratacao de servicos
em nuvem?

Primeiramente, requer-se que o érgio de administragao, direcédo ou supervisdo da empresa de seguros
assegure que a deciséo de subcontratagao destes servigos seja tomada com base numa avaliacdo de
risco exaustiva, incluindo uma avaliagdo global de todas as fragilidades que a subcontratagao possam
estar inerentes?®.

Quando se trate da subcontratacéo de fungdes ou atividades operacionais essenciais, a empresa de
seguros deverd, quando relevante, contemplar as alteracdes que a subcontratacao implicar no seu
perfil de risco e na sua avaliacéo interna do risco e da solvéncia.

Cfr. definigdo de “Servigos de computagdo em nuvem”, paragrafo 9 das Orientagdes.
Cfr. artigo 13.9, n.° 28, da Diretiva Solvéncia Il.
Cfr. Orientagéo 2 das Orientagdes.

o N o o

Sem prejuizo do previsto no artigo 274.°, n.°3 do Regulamento Delegado (EU) n.° 2015/35 da Comiss&o, de 10 de outubro
de 2014 (“Regulamento Delegado”).
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Ademais, na utilizacéo de servigos de computagado em nuvem, as empresas de seguros devem atender
as suas estratégias ja definidas e ser com elas coerentes, nomeadamente com as estratégias de tec-
nologias da informacéo e comunicacéo (“TIC”), de seguranca da informacéo ou de gest@o operacional
deriscos, e ainda com as politicas e processos internos - devendo estes ser atualizados, se necessario.

3. Atualizag:éio da politica "A EIOPA quis
de subcontratacao L

certificar-se

No respeitante a atualizacao da politica de subcontratacéao, que, aqua ndo da

a EIOPA quis certificar-se que, aquando da subcontratagédo de su bcontratagéo

prestadores de servigos de computacéo em nuvem, a empresa de presta dores

de seguros detém a sua politica de subcontratacao (e restantes .

politicas internas que sejam relevantes) atualizada, de acordo de servigos de

com as especificidades dos servigos em nuvem contratados, com putagéo em

nomeadamente nas seguintes matérias: nuvem, a empresa

de seguros detém
i) atribuicOes e responsabilidades das fungoes da em- g

presa de seguros envolvidas na subcontratacio; a sua p°|lt|ca de
subcontratacao
ii) processos e procedimentos de prestacao de informa- atualizada."

¢ao exigidos para a aprovacao, execugdo, gestao e re-
novacao dos acordos de subcontratacéo;

iii) supervisédo dos servicos em nuvem proporcional a natureza, escala e complexidade dos riscos
associados aos servicos prestados;

iv) requisitos contratuais, conforme descritos na Orientacgao 10, para a subcontratacgéo de servicos
relacionados com fun¢des operacionais essenciais ou importantes;

v) requisitos de documentacéo e notificacéo escrita a ASF da subcontratacéo de servigos relacio-
nados com fungbes operacionais essenciais ou importantes; e, por fim,

vi) quanto a cada acordo de subcontratacao de fung¢des ou atividades operacionais essenciais ou
importantes, definicdo de uma «estratégia de saida» documentada.

4. A notificacao por escrito a ASF®°

Os requisitos de notificacdo por escrito estabelecidos no artigo 49.2, n.2 3, da Diretiva Solvéncia II
e especificados nas Orientagdes da EIOPA sobre o sistema de governacéo sao aplicaveis a todas as
subcontratagdes de fungdes e atividades operacionais essenciais ou importantes a prestadores de
servigos de computagdo em nuvem. Caso uma fungao ou atividade operacional subcontratada e classifi-
cada anteriormente como néo essencial ou ndo importante venha a tornar-se essencial ou importante,
aempresa deve notificar a ASF dessa mesma alteracio.

A EIOPA define, para o efeito, qual devera ser o conteudo minimo da notificacao por escrito ao regu-
lador nacional.

9 Cfr. Orientagdo 4 das Orientagdes.
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5. Requisitos de documentacao

JUL. 21

A empresa de seguros deve manter um registo das informacgoes sobre os acordos de subcontratagéo
de servicos de computacdo em nuvem que estejam em vigor, e manter os registos relativos aos acordos
terminados durante um periodo adequado e de acordo com a legislacéo nacional.

A EIOPA define, para a subcontratacao de servigos relacionados com fun¢des operacionais essenciais,
qual devera ser o conteudo minimo dos respetivos registos.

6. Avaliacao das funcoes e atividades
operacionais essenciais

Antes de celebrar qualquer acordo de subcontratacao,
aempresadeve avaliar se o acordo de subcontratacéo
diz respeito a uma funcio ou atividade operacional
que seja essencial ou importante, ou se o pode vir a ser
no futuro. Por outro lado, o caracter de essencialidade
ou importéancia deve, igualmente, ser reavaliado se
a natureza, a escala ou a complexidade dos riscos
inerentes ao acordo se alterarem.

Quando ¢ feita esta avaliagcdo, a empresa deve ter
em conta, em conjunto com o resultado da avaliagcao

dos riscos,

i) o potencial impacto de qualquer perturbacao

"A empresa deve ter
em conta, em conjunto
com o resultado

da avaliacao dos
riscos, a dimensao

e a complexidade

de qualquer area

de atividade

afetada pelo acordo
de subcontratagao."

significativa da fungao ou atividade operacional subcontratada ou da incapacidade do prestador
de servigcos em nuvem para prestar os servigos nos niveis de servigo acordados;

ii) o potencial impacto do acordo de subcontratacéo de servigos de computagdo em nuvem na ca-
pacidade da empresa de gerir os riscos, cumprir a lei e realizar auditorias;

iii) a exposicéo agregada da empresa ao mesmo prestador de servigos em nuvem e o potencial im-
pacto de acordos de subcontratagdo cumulativos na mesma area de atividade;

iv)a dimensdo e a complexidade de qualquer area de atividade afetada pelo acordo de
subcontratacéao;

v) acapacidade para transferir o acordo de subcontratacéo proposto para outro prestador de ser-
vicos de computacdo em nuvem, se necessario; e

vi) a protecé@o de dados pessoais e ndo pessoais e o potencial impacto, para a empresa, tomadores
de seguros ou outros titulares de dados relevantes, de uma violagéo da confidencialidade ou da
incapacidade de assegurar a disponibilidade e a integridade dos dados™.

10 Conforme previsto no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
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7. Avaliagao dos riscos

Antes de celebrar qualquer acordo com prestadores de servico de computacdo em nuvem, a empresa
de seguros deve identificar e avaliar todos os riscos relevantes, em particular, os riscos operacionais
e reputacionais.

No caso de se tratar de uma funcéo ou atividade operacional essencial ou importante, as empresas
devem ter em conta,

i) osbeneficios e custos esperados do acordo de subcontratacao, incluindo a ponderacéo de quais-
quer riscos significativos que possam ser reduzidos; e

ii) osriscos juridicos, das TIC, de conformidade e de reputacéo, assim como as limita¢des de super-
visao relacionadas com o servigo.

Se, apos a celebragdo do acordo, a empresa de seguros tomar conhecimento de deficiéncias graves ou
alteracdes significativas nos servicos prestados ou na situagéo do prestador, a avaliacéo de riscos deve
ser revista ou novamente realizada.

8. Due Diligence em relagao ao prestador de servigos

A empresade seguros deve cumprir a devida diligéncia em relacéo ao prestador de servigos de compu-
tacdo em nuvem e certificar-se de que este é adequado a luz da sua politica de subcontratacao.

Caso aempresa celebre um segundo acordo com um prestador de servicos em nuvem que ja tenha sido
avaliado, deve determinar, em fungéo do risco, se € necessario proceder a uma segunda avaliagdo em
cumprimento do dever de «due diligence».

Em caso de descoberta de uma deficiéncia grave ou alteragéo significativa no servico prestado ou
relativa ao prestador, a empresa de seguros deve rever ou até repetir o exercicio de due diligence.

Perante a subcontratacéo de fungdes operacionais essenciais ou importantes, a diligéncia devida devera
incluir uma avaliagcio da adequacéo do prestador de servigcos em nuvem, por exemplo, quanto as suas
competéncias, infraestruturas, situacéo financeira, estatuto empresarial e legal, o que pode ser com-
provado com base em certifica¢des internacionais, relatorios de auditoria de terceiros reconhecidos
ourelatorios de auditoria interna.

"Em caso de descoberta de uma deficiéncia grave ou
alteracao significativa no servigo prestado ou relativa
ao prestador, a empresa de seguros deve rever ou até
repetir o exercicio de due diligence."
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9. Notas finais

As Orientacdes preveem ainda, quanto aos acor-
dos de subcontratagéo em concreto, (i) requisitos
contratuais, como a celebracgéo de acordo escrito,
(ii) direitos de acesso e auditoria que o prestador
deve garantir aempresa de seguros, (iii) garantias
quanto a segurancga dos dados e dos sistemas
e, ainda, (iv) direitos de resciséo e estratégias
de saida.

~
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E crucial, por isso, que as autoridades nacionais
competentes em cada Estado-Membro confirmem

JUL. 21

"As Orientagoes preveem
ainda, quanto aos acordos
de subcontratagao em
concreto, direitos de
acesso e auditoria que

o prestador deve garantir
a empresa de seguros."

perante a EIOPA se pretendem adotar no seu ordenamento juridico as Orientagdes e de que forma
o pretendem fazer, incorporando-as de forma adequada no quadro regulamentar ou de superviséo.

Naresenha das medidas introduzidas pelas Orientacgdes, conclui-se que as empresas e as autoridades
competentes deveréo, na aplicacdo, cumprimento e fiscalizag@o das Orientagdes, ter em conta o prin-
cipio da proporcionalidade™ e o carater essencial ou importante do servigo subcontratado. m

11 Cfr. Artigo 29.°, n.° 3 da Diretiva Solvéncia Il.
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O presente documento destina-se a ser distribuido entre clientes e colegas e a informagé&o nele contida é prestada de forma geral e abstrata, ndo devendo servir
de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu contelido ndo pode ser reproduzido, no
seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Margarida Ferraz

de Oliveira (margarida.ferrazoliveira@plmj.pt).
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