TECNOLOGIA, MEDIA E TELECOMUNICAGOES

CNPD aprova diretriz sobre
medidas de seguranca

No dia 10 de janeiro de 2023, a Comissao Nacional de Protecao de Dados (“CNPD”) aprovou a Dire-
triz/2023/1" (“Diretriz”) sobre medidas organizativas e de seguranca, tendo em vista promover a
consciencializacdo das organizacdes para a relevancia da implementacéo de politicas de seguranca
adequadas, clarificando que o numero significativo de ataques ocorridos em 2022, radica, na sua
maioria, na falta de investimento nesta area - resultando em vulnerabilidades nas infraestruturas e
falta de formacéao dos utilizadores.

De acordo com a CNPD, os ataques mais frequentemente perpetrados afetam, na sua grande maioria,
dados pessoais, resultando em data breaches, o que convoca o regime previsto no Regulamento Geral
sobre a Protecdo de Dados — melhor dizendo, deve ter lugar uma (i) andlise de risco e documentacao do
incidente, e, dependendo dessa analise, (ii) deve ser a CNPD notificada no prazo de 72 horas (enfatizando
a CNPD que se trata de um prazo continuo, ndo se suspendendo aos sdbados, domingos e feriados), e,
(iii) novamente dependendo do risco identificado em primeiro lugar, poderao ter de ser notificados os
titulares dos dados pessoais.

INFORMATIVA

Considerando o curto prazo de notificagdo & CNPD, o responsavel pelo tratamento devera, deseja-
velmente, implementar politicas internas que lhe permitam detetar e gerir incidentes de seguranca
com impacto na protecdo de dados pessoais, bem como, assegurar mecanismos de controlo eficazes
quanto a atuagdo dos subcontratantes, de modo a garantir que estes nao prejudicam o cumprimento
das suas obrigacdes legais.

A CNPD visa combater, através de uma ética preventiva, os
crescentes ataques a sistemas de informacao — enfatizando
que foram registados em numero crescente em 2022.
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A CNPD teve por objetivo, com a publicacdo da Diretriz, sensibilizar as entidades que tratam dados
pessoais - quer na qualidade de subcontratantes, quer na qualidade de responsaveis pelo tratamen-
to - para a necessidade de investirem nesta area, elencando algumas medidas, a titulo de exemplo, e
enfatizando que estas sdo forcosamente dinamicas devendo ser atualizadas sempre que necessario.
Esta atualizagdo deve ser motivada pelo acompanhamento do estado da arte e do risco crescente, bem
como, pela regular avaliagdo substantiva e profunda das operagdes de tratamento e do impacto que
as tecnologias implicam no funcionamento das suas organizacoes e, no caso dos dados pessoais, dos
riscos para os direitos e liberdades das pessoas singulares.
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As medidas elencadas pela Diretriz devem ser consideradas pelas organizagbes nos seus planos de
prevencio e de minimizagéo dos riscos e devem ser tomadas como um incentivo para impulsionar
esta area, na medida em que se tem vindo a tornar claro que as medidas de seguranca tipicamente
utilizadas, deixaram de ser suficientes, ante a sofisticac@o que os ciberataques tém vindo a atingir.

NOTA INFORMATIVA

A CNPD recomenda - entre outras - a realizacdo de auditorias de seguranca e avaliagdes de vulnera-
bilidades, para que a organizacéo possa conhecer as suas fragilidades, sugerindo a monitorizacéo dos
utilizadores mais frageis e consequente investimento em formacéao. Também a nivel organizacional, a
CNPD sugere a adocéo de alarmistica que identifique situages de acesso ou tentativas de utilizagao
indevida, o que por sua, vez permite, uma mais célere identificacédo de incidentes de seguranca.

No ambito técnico, as medidas deverao ser adaptadas ao contexto. Por exemplo,a CNPD recomenda a
utilizagfo de sistemas e infraestruturas que permitam segmentar ou isolar as redes de dados, de modo
a prevenir a propagacao interna e externa de malware. Na utilizagdo de equipamento em ambiente
externo, a CNPD sublinha, designadamente, que os acessos apenas devem ser feitos por VPN.

Em suma, a nova Diretriz preconiza uma alianca entre a

A chave para a - S : o
prevencéo e o dinamismo, encorajando as organizacoes

im plementagéo de adefinirem antecipadamente e a colocarem em pratica
medidas adequadas esta planos de prevencéo adequados as caracteristicas e sen-
na sua ada ptagéo ao caso sibilidade do tratamento de dados pessoais que levam a

. - cabo, bem como, das particularidades da organizacao.
concreto e no dinamismo

com que séo ada ptadas e Importa, por fim, dar nota de que Cabe as entidades que
revistas, sendo essencial atuam na qualidade de responsaveis pelo tratamento a
investir na protegéo das luz do Regulamento Geral sobre a Protecao de Dados,

assegurar o respeito pelos direitos e interesses dos

organizacoes contra titulares dos dados, estando aptas demonstrar que

ataques informaticos, adotaram medidas de seguranca adequadas.

com um grau crescente

de sofisticagéo de modo Esta Diretriz deve ser o ponto de partida para as orga-
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nizac¢des implementarem politicas de seguranca ade-
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i quadas, e refletirem sobre a crescente importancia da
crescente de risco. ciberseguranca, bem como, do potencial danoso que
um ataque informatico pode representar. m
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O presente documento destina-se a ser distribuido entre clientes e colegas e a informacéo nele contida é prestada de forma geral e abstrata, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu conteddo néo pode ser reproduzido,
no seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Pedro Lomba
(pedro.lomba@plmj.pt) ou Marta Salgado Areias (marta.salgadoareias@plmij.pt).
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