ANGOLA
PLMJ Colab Angola — RVA Advogados

PORTUGAL
PLMJ Advogados

Renata Valenti
José Luquinda
PLMJ Colab Angola
- RVA Advogados
Pedro Lomba

Mafalda de Brito
Fernandes

PLMJ Advogados

1/3.

TECNOLOGIA, MEDIA E COMUNICAGOES

Lei da Ciberseguranca

Foi recentemente publicada no Didrio da Republica a Lei n.2 9/26, de 28 de Setembro (“Lei da Ciber-
seguranga”) que revoga integralmente a Lei n.2 7/17, de 16 de Fevereiro (Lei de Protec¢éo das Redes e
Sistemas Informaticos). A Lei estabelece o quadro juridico aplicavel a protec¢éo dos cidadéos e das en-

tidades publicas e privadas contra ciberameacas
e ciberataques, bem como a segurancga das redes,
dos sistemas de informacéo, das infra-estruturas
criticas e dos servigos essenciais do Palis.

Comparativamente ao regime anterior, a Lei
estabelece um ambito de aplicagéo significativa-
mente mais amplo, abrangendo todas as pessoas
singulares e colectivas, publicas e privadas, que
utilizem ou operem no ciberespago angolano.
A suaaplicagdo estende-se igualmente aos actos
praticados no territério nacional e fora dele, sem-
pre que estes se destinem ou produzam efeitos
no ciberespacgo angolano.

Principais Novidades

A aplicacao da Lei
estende-se igualmente
aos actos praticados
no territério nacional

e fora dele, sempre

que estes se destinem
ou produzam efeitos no
ciberespacgo angolano.

Entre as principais alteraces introduzidas, destacam-se:

i) A criacdo do Sistema Nacional de Ciberseguranca, que é composto pelo Conselho Nacional de
Ciberseguranca, pelo Centro Nacional de Ciberseguranca (CNC) e pela Rede Nacional de CSIRT;

ii) A definicdo de categorias especificas de entidades sujeitas a obrigacdes de ciberseguranca, in-
cluindo operadores de infra-estruturas criticas e de servigos essenciais, prestadores de servicos
digitais, comunicacoes electronicas, centros de dados, cloud e servigos de ciberseguranca;

iii) Introducao de obrigagdes de gestao e avaliacéo de riscos cibernéticos;

iv) Obrigacéo de notificacao de incidentes de ciberseguranca as entidades competentes;

v) Reforgo da fiscalizacao, auditoria e poderes de supervisio.
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Lei da Ciberseguranca OUT. 26

Os prestadores abrangidos devem comunicar os incidentes
de impacto significativo as entidades competentes,
incluindo o CERT.ao e o respectivo CSIRT sectorial.

Principais deveres para os prestadores abrangidos

Entre os principais deveres dos prestadores abrangidos destacam-se:

1. Registo e governacao:

Registo junto do Centro Nacional de Ciberseguranca e, em fungao da dimenséo, risco e criticidade da
actividade, criacéo de CSIRT institucional, designacéo de ponto focal de ciberseguranca ou adeséo a
CSIRT sectorial;

2. Gestao de seguranca e risco:

Adopcao de medidas técnicas e organizativas adequadas e proporcionais para a prevencéo, deteccéao,
resposta e recuperacgao de incidentes, incluindo mecanismos de gestao de riscos, continuidade dos
servicos e controlo de acessos;

3. Notificacdo e resposta a incidentes:

Comunicacéo dos incidentes de impacto significativo as entidades competentes, incluindo o CERT.ao
e o respectivo CSIRT sectorial, bem como, quando aplicavel, apresentacéo de relatorio final sobre a
resposta e resolugdo do incidente;

4. Requisitos especificos para centros de dados e servicos de computacao em nuvem:

Adopcao de politicas e medidas destinadas a garantir a continuidade de negécio, recuperacgao de de-
sastres e gestdo de riscos, contratagio de seguro adequado e comunicagao aos clientes ou assinantes
sobre incidentes relevantes e respectiva cobertura;

5. Conformidade regulamentar:

Observancia dos requisitos técnicos, procedimentos, prazos e canais de notificacdo que venham a ser
definidos na regulamentacéo aplicavel.

Os deveres concretamente aplicaveis dependerao da natureza, dimensao, risco e criticidade da activi-
dade desenvolvida, devendo cada entidade avaliar o seu enquadramento regulatoério aluz dos servigos
prestados, das redes e sistemas utilizados e das relages estabelecidas com clientes, assinantes e
prestadores terceiros.
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Regime Sancionatdrio

O incumprimento das obriga¢bes previstas
na Lei pode constituir contra-ordenacéo leve,
grave ou muito grave, sendo aplicaveis coimas
e, em determinados casos, san¢des acessorias
de suspenséo temporaria de actividades e de
proibicéo de participagdo em procedimentos de
contratacéo publica por periodo ndo superior a
3 anos. Para pessoas colectivas, as coimas podem
atingir 2.000 a 4.000 salarios minimos nacionais
no caso de infrac¢bes muito graves, sem prejui-
zo das demais consequéncias previstas na Lei.
A fiscalizacéo e a aplicagdo das sang¢des cabem
ao Centro Nacional de Ciberseguranca.

Entrada em vigor e recomendacoes

OUT. 26

Em determinados casos,
podem ser aplicadas
sangoes acessorias de
suspensao temporaria

de actividades e de
proibicao de participacao
em procedimentos

de contratacao

publica por periodo

nao superior a 3 anos.

A Leientrou em vigor na data da sua publicacéo, 28 de Setembro de 2026. As entidades sujeitas a registo
dispdem de 180 dias, contados da entrada em vigor, para proceder ao respectivo registo.

Recomenda-se que as entidades potencialmente abrangidas:

i) confirmem a sua classificacdo e as obrigacdes aplicaveis;

ii) concluam o registo e designem responsaveis, pontos focais e equipas de resposta;

iii) documentem a gestao de riscos, os controlos técnicos e organizativos, os planos de continuidade

erecuperacgao; e

iv) testem os procedimentos de deteccéo, contencéo, notificacéo e elaboracgéo do relatorio final. m
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O presente documento destina-se a ser distribuido entre clientes e colegas e a informacéo nele contida é prestada de forma geral e abstrata, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu conteddo néo pode ser reproduzido,
no seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Renata Valenti
(renata.valenti@rvaangola.com) ou Pedro Lomba (pedro.lomba@plmj.pt).
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