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Regulamento do Regime Juridico
da Ciberseguranca

Enquadramento

Foi publicado no Didrio da Republica o “Regulamento do Regime Juridico da Ciberseguranca” (Re-
gulamento n.2 756/2026, de 22 de junho de 2026 - o “Regulamento”), que concretiza as matérias do
Regime Juridico da Ciberseguranca (Decreto-Lei n.2125/2025, de 4 de dezembro - “RJC*”) cometidas
ao Centro Nacional de Ciberseguranca (“CNCS”).

O projeto de Regulamento havia sido previamente submetido a consulta publica entre marco e abril,
da qual resultaram dezenas de contribuic¢des, algumas delas integradas na verséo final.

Ambito de Aplicagao O Regulamento

O Regulamento aplica-se as entidades essenciais, aplica-se as entidades
importantes e publicas relevantes, nos termos do essenciais, importantes
RJC, e disciplina, designadamente: e publicas relevantes,

0 O funcionamento da plataforma eletrénica, nos termos do RJC.

nomeadamente quanto ao procedimento de au-
to-identificacéo e qualificacdo das entidades;

O As notificagdes obrigatodrias de incidentes de ciberseguranca e as notificages voluntarias de in-
formacdes pertinentes;

O Ascomunicagdes entre entidades e a autoridade de cibersegurangca competente;
O O Quadro Nacional de Referéncia de Cibersegurancga (QNRCS);
O A producéo da Matriz de Risco;

O A gestdodoriscoresidual;

1 Diploma que transpds para o ordenamento juridico portugués a Diretiva (UE) 2022/2555 (“Diretiva NIS 27),
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O Os niveis de conformidade e medidas de ciberseguranca minimas obrigatorias para as entidades
abrangidas;

O As regras relativas a comunicacgao do responsavel de ciberseguranca e do ponto de contacto
permanente;

O As matérias cuja aplicacdo dependa de instrugdes técnicas ou de outros normativos da autoridade
de ciberseguranca competente, incluindo critérios técnicos e mecanismos operacionais relativos
a plataforma e as notificagdes.

Plataforma eletrénica “MyCiber”

A plataforma eletronica “MyCiber”, desenvolvida e gerida pelo CNCS e disponivel em myciber.gov.pt,
centraliza o registo, a qualificacéo, as comunicagdes obrigatdrias, a notificacéo de incidentes e a di-
vulgacgao de informacéo pelas autoridades competentes.

Aplica-se o principio da declaracgao unica, com dispensa de informacéo ja disponivel, conta unica por
entidade, area reservada, recibos de entrega e autenticacéo por Cartao de Cidadao, Chave Mdvel
Digital ou mecanismos equivalentes, incluindo meios emitidos noutros Estados-Membros da UE.
As notificagOes séo feitas para a area reservada, com alerta por email, sem prejuizo do envio postal
de citagoes e decisoes finais contraordenacionais; esta ainda disponivel um simulador indicativo, sem
efeito vinculativo para o CNCS.

Auto-identificacao e qualificacao

As entidades sujeitas ao RJC devem identificar-se na

o registo deve ser feito plataforma mediante o preenchimento de um formuldrio
no prazo de 60 dias eletrénico, do qual devem constar dados como o nome,
apés a disponibilizac_;éo o NIF, o(s) setor(es) e subsetor(es) de atividade, o tipo de
d lataforma. para entidade, o endereco e os dados de contacto atualizados,

a p a L P onumero de trabalhadores e o CNCS, em conjunto com a
entidades Jaem autoridade setorial competente, quando aplicdvel, deter-
atividade, ou em 30 dias mina se a entidade est4 abrangida pelo RJC. A entidade
apés o inicio de atividade. dispde de 10 dias uteis para se pronunciar; na auséncia

de pronuncia, € emitido o Ato de Qualificagéo, a partir do
qual se aplicam as obrigagdes do RJC, sem prejuizo dos
meios impugnatdrios previstos no Coédigo do Procedimento
Administrativo.

Oregisto deve ser feito no prazo de 60 dias apds a disponibilizagdo da plataforma, para entidades ja em
atividade, ou em 30 dias apds o inicio de atividade, sob pena de san¢des contraordenacionais. Os dados
e informacgdes submetidos na plataforma sao da responsabilidade de cada entidade, que deve manté-los
permanentemente atualizados.

A qualificagdo pode ser alterada a qualquer momento pela autoridade competente, em funcéo de
alteracao das circunstancias.
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A comunicagao do responsavel de ciberseguranca e do ponto
de contacto permanente deve ser feita mediante formulario
disponivel na area reservada da plataforma eletronica.

Quando se conclua que a entidade néo esta abrangida pelo RJC, o registo provisorio é cancelado no
prazo maximo de 90 dias. A autoridade de ciberseguranca competente mantém, contudo, a conser-
vacgao do formulario de auto-identificacéo e da respetiva notificagédo de exclusao, por outros meios e
pelo periodo que considere necessario.

Entidades Financeiras

As entidades financeiras abrangidas simultaneamente pelo RJC, pelo Regulamento (UE) 2022/2554
(DORA) e pela Lei n.2 73/2025, de 23 de dezembro, realizam, apds registo e qualificacao, as comuni-
cacoes e notificacdes de resiliéncia operacional digital junto das autoridades previstas na legislagao
especial aplicavel. Devem, no entanto, assegurar as obrigacdes do RJC em matéria de designacgéo do
responsavel de ciberseguranca, ponto de contacto permanente e notificacio de incidentes.

Comunicagao de documentos

As entidades essenciais devem comunicar anualmente a autoridade de ciberseguranca competente,
por meio da sua area reservada na plataforma eletronica, o relatério anual previsto no artigo 30.2 do
RJC. As entidades importantes, por sua vez, remetem o relatério anual ao CNCS sempre que este lhes
seja solicitado.

Responsavel de ciberseguranca e ponto de contacto permanente

A comunicagéo do responsavel de ciberseguranca e do ponto de contacto permanente deve ser feita
mediante formulario disponivel na area reservada da plataforma eletronica. Para as entidades ja exis-
tentes a data de entrada em vigor do RJC, o prazo de 20 dias uteis conta-se a partir da notificagdo da
qualificacéo da entidade.

Notificacao obrigatdria de incidentes

As notificagbes obrigatorias de incidentes previstas nos artigos 40.2 a 44.2 do RJC séo submetidas
por formulario na area reservada, com alertas automatizados sobre prazos. O impacto significativo é
definido pelo Regulamento de Execucéo (UE) n.2 2024/2690 para as entidades al previstas e por ins-
trucdo técnica do CNCS para as restantes. Admite-se ainda a submisséo de notificagdes voluntarias
de incidentes, ciberameacas, quase incidentes ou vulnerabilidades, sem autenticagao na plataforma.
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Quadro Nacional de Referéncia de Ciberseguranca (QNRCS)

O QNRCS, constante do Anexo I, € o instrumento nacional de referéncia para normas, padroes e boas
praticas de gestdo da ciberseguranca, estruturado em objetivos, categorias e controlos. Deve ser apli-
cado numa perspetiva de melhoria continua, é atualizado pelo CNCS pelo menos de cinco em cinco anos
e a sua utilizacéo facultativa deve ser conjugada com as medidas minimas do Anexo III.

Certificacao Voluntaria

As entidades essenciais, importantes e publicas relevantes podem beneficiar de uma presuncao de
cumprimento das medidas de ciberseguranca mediante certificado emitido por organismo acreditado,
incluindo EC QNRCS, ISO/IEC 27001 com d&mbito integral sobre os sistemas relevantes ou outro esque-
ma aprovado. Alteragdes ao certificado devem ser comunicadas em 72 horas, em caso de revogacao,
ou em 10 dias Uteis nas restantes situacdes. A autoridade competente pode ainda exigir certificagao
nacional, europeia ou internacional em casos fundamentados.

Niveis de conformidade e medidas de ciberseguranca minimas

O Regulamento estabelece trés niveis de confor-
midade - basico, substancial e elevado - resultan-
tes da Matriz de Risco (Anexo II), que considera o
setor, dimensdo e risco associado. As entidades
abrangidas devem aplicar, pelo menos, as medidas
minimas dos Anexos Il e 1V, incluindo as dos niveis

A analise de riscos deve
ser realizada pelo menos
anualmente ou apods
notificacao do CNCS

inferiores quando sujeitas aos niveis substancial
ou elevado; em caso de sobreposicio, aplica-se o
nivel mais exigente. As medidas abrangem, entre

relativa a uma ameaca
ou vulnerabilidade
emergente.

outros dominios, ativos, identidades e acessos,
dados, infraestrutura tecnoldgica, monitorizagao,
incidentes, formacao e cadeia de abastecimento.

Gestao de Riscos

A andlise de riscos deve ser realizada pelo menos anualmente ou apds notificagdo do CNCS relativa a
uma ameaga ou vulnerabilidade emergente, considerando historico de incidentes, utilizadores afeta-
dos, duracéo, distribuicio geografica e dependéncias intersectoriais. As entidades devem comunicar a
lista inicial de ativos publicamente acessiveis relevantes até 31 de janeiro do ano seguinte a notificagcao
de qualificacéo ou no prazo de seis meses apds essa notificacdo, consoante o que se vencer primeiro,
e atualiza-la anualmente, tratando-a como informacéo sensivel.

Entrada em vigor e producao de efeitos

O Regulamento entrou em vigor em 23 de junho de 2026, produzindo efeitos imediatos quanto as
disposi¢bes que nédo constem do regime transitério especifico e que ndo dependam de instrucoes
técnicas ou atos complementares, incluindo as regras de funcionamento da plataforma eletroénica,
de auto-identificagao, qualificacéo e comunicagcdes com a autoridade de ciberseguranga competente,
na medida em que sejam imediatamente operacionalizaveis.
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Quanto ao regime transitorio de 24 meses previsto pelo RJC, ficam abrangidas por este periodo, em
especial, as seguintes obrigacdes e anexos:

(e}

A implementacao das medidas de ciberseguranca minimas previstas no Anexo Il (entidades es-
senciais e importantes, nos niveis basico, substancial e elevado) e no Anexo IV (entidades publicas
relevantes, Grupos A e B), ao abrigo dos artigos 26.2 e 33.2 do RJC.

A aplicacdo da Matriz de Risco constante do Anexo II, enquanto instrumento de determinacgao dos
niveis de conformidade aplicaveis as entidades essenciais e importantes.

As obrigacoes de andlise e gestéo periodica dos riscos e riscos residuais, incluindo a realizacéo de
andlises de risco com periodicidade minima anual e a analise do risco residual apds a adocao das
medidas de ciberseguranca.

A notificacéo obrigatdria de incidentes com impacto significativo, incluindo a notificacéo inicial, a
notificacdo de fim do impacto significativo e o relatério final ou intercalar, sem prejuizo de eventuais
obrigacdes que ja resultem diretamente do RJC ou de regulamentagéo europeia aplicavel.

A comunicacéo dalista de ativos publicamente acessiveis e respetiva atualizagao periddica, na medida
em que a obrigacao dependa da qualificacdo da entidade e da operacionalizagdo dos mecanismos
regulamentares aplicaveis.

Acoes Recomendadas

Recomenda-se que as entidades potencialmente abrangidas adotem, em especial, as seguintes medidas:

(e}

Confirmar o enquadramento no RJC e proceder a auto-identificagdo na MyCiber, reunindo a infor-
magcéo necessaria ao formulario.

Identificar as obrigacoes ja exigiveis e as abrangidas pelo periodo transitério de 24 meses, incluindo
os prazos associados a qualificacéo.

Designar o responsavel de ciberseguranca e o ponto de contacto permanente, preparando a res-
petiva comunicacgéo na plataforma.

Realizar uma avaliacéo de lacunas (gap analysis) face as medidas minimas aplicaveis e rever proce-
dimentos de gestao e notificagdo de incidentes.

Assegurar a conformidade em matéria de protecéo de dados, ponderar certificacéo voluntaria
e monitorizar instrugdes técnicas, orientagdes ou outros normativos do CNCS. m

O presente documento destina-se a ser distribuido entre clientes e colegas e a informagéo nele contida é prestada de forma geral e abstrata, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu conteddo n&o pode ser reproduzido,
no seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Pedro Lomba
(pedro.lomba@plmj.pt) ou Marta Salgado Areias (marta.salgadoareias@plmj.pt).
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