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TECNOLOGIA, MEDIA E TELECOMUNICAGOES

Regime Juridico da Ciberseguranca

Consulta publica do novo projeto de regulamento

Introducao

Este novo regulamento
A ciberseguranga desempenha um papel essencial no estabelece os termos
funcionamento do Estado e agentes econémicos, na de a p| icagéo de

manutencéo da seguranca nacional e internacional di 1= té
e na confianga dos cidadaos. Ilplesliieizs Blule, s
agora, se encontravam

Neste contexto, e dada a relevancia da matéria, foi tratadas apenas
submetido a consulta publica pelo Centro Nacional de forma genérica.
de Cibersegurancga (CNCS), no dia 10 de margo de

20286, o projeto de regulamento relativo a implemen-

tacéo do Regime Juridico da Ciberseguranga (RJC),

através do Aviso n.2 5146/2026/2.

Este regulamento visa concretizar e operacionalizar varias disposi¢des constantes do RJC, aprovado
pelo Decreto Lei n.2 125/2025, de 4 de dezembro, que transpde a Diretiva (UE) 2022/2555 (Diretiva
NIS2), destinada a garantir um elevado nivel comum de ciberseguranca em toda a Uniéo Europeia.

Conteudo do Regulamento

Este novo regulamento serd determinante para todas as entidades abrangidas pelo RJC, na medida
em que densifica matérias estruturantes e estabelece os termos de aplicacdo de disposicdes que, até
agora, se encontravam tratadas apenas de forma genérica. De entre os assuntos contemplados pela
atual proposta, destacamos os seguintes:

O Plataforma eletrdnica:
E clarificado o funcionamento da plataforma eletrénica que servira como principal canal para os
procedimentos de autoidentificacdo e registo de entidades e para a comunicacéo entre as entidades
e as autoridades nacionais setoriais de ciberseguranca, nomeadamente em relacao ao relatorio anual
e aindicacao do responséavel de ciberseguranca e do ponto de contacto permanente, bem como para
as notificacgoes eletronicas por parte das autoridades competentes relativas a qualificacéo das en-
tidades ou a atos, decisdes ou solicitacdes que estas pratiquem no ambito das suas competéncias.
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Procura-se garantir a proporcionalidade das medidas,
promover a convergéncia e a interoperabilidade
administrativa, reduzir custos de contexto e reforgar
a cooperagao com o setor privado.

O Notificacao de incidentes:
Séo definidas as notificagdes e relatorios que as entidades abrangidas sujeitas a notificagao obri-
gatodria de incidentes de ciberseguranca devem submeter as autoridades competentes, tal como
as condigOes para a submissao de notificagdes voluntarias relativas & ocorréncia de incidentes,
ciberameacas, quase incidentes ou vulnerabilidades por qualquer pessoa singular ou coletiva.

O Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS):
E atualizado o QNRCS, que ser4 o instrumento nacional de referéncia para a identificacéo das nor-
mas, padrdes e boas praticas existentes em matéria de gestéo da ciberseguranca e servira de base
pratica para aimplementacgao do RJC. Este QNRCS refor¢cado devera ser aplicado pelas entidades
abrangidas respeitando os niveis de conformidade e em articulagdo com as medidas de cibersegu-
ranga minimas que por elas devem ser adotadas.

O Matriz de risco:
E proposta a matriz de risco, que corresponde ao quadro referencial dos valores de risco por setor
e subsetor de atividade, a partir do qual € atribuido um de trés niveis de conformidade (basico,
substancial e elevado) e sdo determinadas as medidas de ciberseguranca minimas e especificas
que cada entidade essencial ou importante devera adotar.

O Medidas de ciberseguranca minimas:
Nos Anexos Il e IV sdo especificadas e aprovadas as medidas de seguran¢ca minimas que as entida-
des abrangidas devem implementar para garantir niveis adequados de seguranca. Para esse fim,
séo estabelecidos critérios e controlos de ciberseguranga, bem como as medidas de verificagdo que
deverao ser usadas em auditorias e certificagoes.

O Gestao derisco residual:
E proposta a metodologia que as entidades essenciais e importantes devem aplicar para analisar
e gerir os riscos residuais relativos aos ativos que garantam a continuidade do funcionamento das
redes e dos sistemas de informacgao que utilizam, em particular, em relacdo aos elementos que a
andlise deve ter em consideragao, a sua periodicidade e a manutenc¢do de uma lista de ativos essen-
ciais que estejam publicamente acessiveis.

Importa referir que o projeto de regulamento procura garantir a proporcionalidade destas medidas,
atendendo a dimenséao e complexidade organizacional das entidades abrangidas, bem como promover
a convergéncia e a interoperabilidade administrativa, reduzir custos de contexto e reforcar a coope-
ragéo com o setor privado.
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Conclusdo A submissao de

O projeto de regulamento do Regime Juridico contributos constitui

da Ciberseguranca € essencial para a concreti- uma °p°rtun|dade
zagao do quadro legislativo nacional em matéria relevante para assegurar
de ciberseguranca, permitindo compreender que o regulamento

como serdo aplicadas na pratica as obrigacdes

previstas no RJC final seja equiilibrado,

exequivel e devidamente
Considerando o impacto que este regulamento ajustado as respetivas
tera nos modelos de governacéo, compliance e realidades operacionais

seguranca das entidades abrangidas, a submisséo . .
de contributos nesta consulta publica constitui das entidades abrangldas.

uma oportunidade relevante para assegurar que
oregulamento final seja equilibrado, exequivel e
devidamente ajustado as respetivas realidades
operacionais.

A consulta publica decorre na plataforma Consultal.LEX e estard aberta até ao dia 22 de abril de 2026.
Os contributos devem ser apresentados por escrito e em lingua portuguesa, preferencialmente por
correio eletronico para o endereco: cncs@cncs.gov.pt.

Note-se que o QNRCS, constante do Anexo I, e a matriz de risco, constante do Anexo I, elaborados
pelo CNCS, nao estao sujeitos a consulta publica.

Encerrada a consulta, o CNCS disponibilizara um relatério contendo referéncia a todos os contributos
recebidos, bem como uma apreciacéo global que reflita o seu entendimento sobre os mesmos e os
fundamentos das op¢des regulamentares tomadas. m

O presente documento destina-se a ser distribuido entre clientes e colegas e a informagéo nele contida é prestada de forma geral e abstrata, ndo devendo
servir de base para qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O seu conteddo n&o pode ser reproduzido,
no seu todo ou em parte, sem a expressa autorizagdo do(s) editor(es). Caso deseje obter esclarecimentos adicionais sobre este tema contacte Pedro Lomba
(pedro.lomba@plmj.pt) ou Mafalda de Brito Fernandes (mafalda.britofernandes@plmj.pt).
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