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DA SEGURANCA
DO CIBERESPACO

O Regime Juridico

da Sequranca do
Ciberespaco estabelece

a Estrutura de sequranca
do ciberespaco, e vem
exigir o cumprimento de
requisitos de sequranca e
obrigacoes de notificagao
de incidentes e aplica-se
a entidades publicas e
privadas.

Foipublicadaalein.®46,/2018 de 13 de agosto,
que aprova o Regime Juridico da Seguranca
do Ciberespaco (“RJSC"), transpondo a
Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes
e informacdo em toda a Unido.

O Regime Juridico da Seguranca do
Ciberespaco estabelece a Estrutura de
seguranca do ciberespaco, e vem exigir o
cumprimento de requisitos de seguranca e
obrigacdes de notificacao de incidentes, ao
Centro Nacional de Ciberseguranca, sempre
que se esteja perante um incidente com
impacto relevante ou substancial nas redes e
sistemas de informacao.

O RJSC aplica-se:

m Administracdo Publica;

m Operadores de infraestruturas criticas;
m Operadores de servigos essenciais;

m Prestadores de servicos digitais, cuja sede se
situe em territdrio nacional, e que prestem (i)
servicos de mercado em linha, (i) servigos de
motor de pesquisa em linha e (iii) servicos de
computacdo em nuvem;

m Quaisquer outras entidades que utilizem
redes e sistemas de informacao.

Este diploma vem exigir a estas entidades
a observancia de requisitos de seguranca
que implicam o cumprimento de medidas
técnicas e organizativas adequadas e
proporcionais para gerir 0s riscos que se
colocam a seguranca das redes e dos sistemas
de informacao que utilizam.

Relativamente aos Prestadores de servicos
digitais, para que assegurem um nivel de
seguranga adequado ao risco que se coloca
a seguranca das redes e dos sistemas de
informacao que utilizam, no contexto da oferta
dos servigos digitais, anova Lei impoe que sejam
considerados os seguintes fatores: (i) seguranca
dos sistemas e das instalacoes, (i) tratamento
dos incidentes, (iii) gestdo da continuidade das
atividades, (iv) acompanhamento, a auditoria e
os testes realizados e, (v) conformidade com as
normas internacionais.

O diploma implica o
cumprimento de medidas
técnicas e organizativas
adequadas e proporcionais
para gerir os riscos que se
colocam a sequranca das
redes e dos sistemas de
informacao.
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Ja& quanto a obrigacdo de notificacao
de incidentes ao Centro Nacional de
Ciberseguranca, os Prestadores de servigos
digitais apenas serdo obrigados a notificar
um incidente quando estiverem perante
um incidente com “impacto substancial”
e na medida em que tiverem acesso a
informacdo necessaria para avaliar o impacto
do acidente em funcdo dos fatores acima
indicados.  Relativamente as  restantes
entidades abrangidas pelo diploma, a fim de
se determinar a relevancia do impacto do
incidente, sdo tidos em conta nomeadamente,
o nimero de utilizadores afetados, a duragdo
do incidente e a distribuicao geografica. Exige-
se também aos Prestadores de servigos digitais
para além dos parametros atras referidos, a
avaliacao do nivel de gravidade da perturbagao
do funcionamento do servico, e a extensao do
impacto nas atividades econdmicas e societais.

Prevé-se ainda a possibilidade de quaisquer
entidades poderem notificar voluntariamente
um incidente, sempre que estejam em causa
incidentes com impacto importante na
continuidade dos servicos prestados.

Para efeitos de cumprimento do RJSC, os
Prestadoresdeservicosdigitaiseasentidades
do setor das infraestruturas digitais (Pontos
de troca de trafego, Prestadores de servicos
de Sistemas de nomes de dominio (DNS) e
Registos de nomes de dominio de grupo)
deverdo comunicar de imediato ao Centro
Nacional de Ciberseguranca o exercicio da
respetiva atividade, obrigacdo que nao se
aplica aos Operadores de servigos essenciais,
namedidaem que ainiciativa de identificacao
destas entidades ficou reservada ao Centro
Nacional de Ciberseguranca (processo que
devera ser concluido até ao proximo dia 9
de novembro de 2018). O incumprimento da
obrigacao de comunicagdo, constitui infracao
grave punivel com coima até €9.000 no caso
de se tratar de pessoas coletivas.

Os requisitos de seguranca aplicaveis a
Administracdo Publica e operadores de
infraestruturas criticas, e operadores de
servicos essenciais, bem como os requisitos de
notificacao serdo objeto de desenvolvimento
em sede legislacdo complementar, a aprovar
no prazo de 150 dias seguintes a data de
entrada em vigor do RJSC.

Apesar de as obrigacoes de implementacao
de medidas de seguranca técnicas e
organizativas e de notificacdo de incidentes,
apenas se tornarem obrigatérias 6 (seis)
meses apos a publicacdo do RJSC, ou seja, a
partir de 13 de fevereiro de 2019, as empresas
devem comecar desde ja a planear e a criar
0s mecanismos internos necessarios que
permitam cumprir as novas exigéncias legais.

Prevé-se um quadro contraordenacional
cuja fiscalizagao cabe ao Centro Nacional de
Ciberseguranca, podendo o valor maximo
das coimas atingir os €50.000, no caso de se
tratar de pessoas coletivas.

Por fim, estdao excluidos do ambito de
aplicacao do diploma (i) as micro e pequenas
empresas, (i) as empresas que oferecem
redes de comunicagdes publicas ou servigos
de comunicacdes eletronicas  acessiveis
ao publico, (iii) Prestadores de servicos de
confianga, (iv) as redes e sistemas de informacao
diretamente relacionados com o comando e
controlo do Estado-Maior das Forcas Armadas,
e (v) as redes e sistemas de informacdo que
processem informagao classificada.

Apesar de estas

medidas se tornarem
obrigatorias 6 meses apos
a publicagdo do RJSC,

ou seja, a partir de 13

de fevereiro de 2019, as
empresas devem comecgar
desde ja a planeare a
criar os mecanismos
internos necessdrios que
permitam cumprir as
novas exigencias legais.

A presente Nota Informativa destina-se a ser distribuida entre Clientes e Colegas e a informacao nela contida é prestada de forma geral e abstracta, nao devendo servir de base para
qualquer tomada de decisdo sem assisténcia profissional qualificada e dirigida ao caso concreto. O contetido desta Nota Informativa ndo pode ser reproduzido, no seu todo ou em
parte, sem a expressa autorizagdo do editor. Caso deseje obter esclarecimentos adicionais sobre este assunto contacte Carolina Sousa Guerreiro (carolina.sousaguerreiro@plmj.pt).
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